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Allgemeines

1 Allgemeines

Copyright © YASKAWA Europe GmbH

1.1 Copyright © YASKAWA Europe GmbH

All Rights Reserved

EU-/ UK-Konformitatser-
kldarung

Informationen zur Konfor-
mitédtserkldarung

EU-Maschinenrichtlinie /
UK-Supply of Machinery
(Safety) Regulation

Zertifizierung

Warenzeichen

Dieses Dokument enthélt geschiitzte Informationen von Yaskawa und darf aufer in Uber-
einstimmung mit anwendbaren Vereinbarungen weder offengelegt noch benutzt werden.

Dieses Material ist durch Urheberrechtsgesetze geschitzt. Ohne schriftliches Einver-
standnis von Yaskawa und dem Besitzer dieses Materials darf dieses Material weder
reproduziert, verteilt, noch in keiner Form von keiner Einheit (sowohl Yaskawa-intern als
auch -extern) geandert werden, es sei denn in Ubereinstimmung mit anwendbaren Ver-
einbarungen, Vertragen oder Lizenzen.

Zur Genehmigung von Vervielfaltigung oder Verteilung wenden Sie sich bitte an:
YASKAWA Europe GmbH, European Headquarters, Philipp-Reis-Str. 6, 65795 Hatters-
heim, Deutschland

Tel.: +49 6196 569 300
Fax.: +49 6196 569 398
E-Mail: info@yaskawa.eu

Internet: www.yaskawa.eu.com

Hiermit erklart YASKAWA Europe GmbH, dass die Produkte und Systeme mit den grund-
legenden Anforderungen und den anderen relevanten Vorschriften tGbereinstimmen. Die
Ubereinstimmung ist durch CE- und UKCA-Zeichen gekennzeichnet.

Fir weitere Informationen zur CE- und UKCA-Kennzeichnung und Konformitatserklarung
wenden Sie sich bitte an lhre Landesvertretung der YASKAWA Europe GmbH.

Die hier aufgefihrten System SLIO Safety Module erfiillen alle in der Maschinenrichtlinie
2006/42/EG und in der Supply of Machinery (Safety) Regulation 2008 Nr. 1597 aufge-
fuhrten Vorgaben.

Das Produkt SLIO Safety-Signal-Modul wurde nach den in Kapitel "Sicherheit" unter
"Zulassung, Richtlinien und Normen" aufgefiihrten Normen entwickelt und vom TUV
Rheinland geprift und zertifiziert.

Es ist geeignet zum Einsatz in Anwendungen bis Kategorie 4 / PL e nach EN ISO
13849-1 und SIL 3 nach EN 62061 sowie IEC 61508.

Prifberichtsnummer: 968/M 387.07/20
Zertifikatsnummer: 01/205/5301/20

SPEED7 und SLIO sind eingetragene Warenzeichen der YASKAWA Europe GmbH.
SIMATIC, STEP, TIA Portal sind eingetragene Warenzeichen der Siemens AG.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie, lizenziert von der
Beckhoff Automation GmbH.

Alle anderen erwahnten Firmennamen und Logos sowie Marken- oder Produktnamen
sind Warenzeichen oder eingetragene Warenzeichen ihrer jeweiligen Eigentiimer.
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Allgemeines

System SLIO

Uber dieses Handbuch

Allgemeine
Nutzungsbedingungen

Dokument-Support

Technischer Support

Es wurden alle Anstrengungen unternommen, um sicherzustellen, dass die in diesem
Dokument enthaltenen Informationen zum Zeitpunkt der Verdffentlichung vollstandig und
richtig sind. Fehlerfreiheit kann nicht garantiert werden, das Recht auf Anderungen der
Informationen bleibt jederzeit vorbehalten. Eine Informationspflicht gegeniiber dem
Kunden (iber etwaige Anderungen besteht nicht. Der Kunde ist aufgefordert, seine Doku-
mente aktiv aktuell zu halten. Der Einsatz der Produkte mit zugehdriger Dokumentation
hat immer in Eigenverantwortung des Kunden unter Berticksichtigung der geltenden
Richtlinien und Normen zu erfolgen.

Die vorliegende Dokumentation beschreibt alle heute bekannten Hard- und Software-Ein-
heiten und Funktionen. Es ist mdglich, dass Einheiten beschrieben sind, die beim Kunden
nicht vorhanden sind. Der genaue Lieferumfang ist im jeweiligen Kaufvertrag
beschrieben.

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie
Fehler anzeigen oder inhaltliche Fragen zu diesem Dokument stellen méchten. Ist eine
solche Stelle nicht erreichbar, kénnen Sie YASKAWA Europe GmbH Uber folgenden Kon-
takt erreichen:

E-Mail: Documentation.HER@yaskawa.eu

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie Pro-
bleme mit dem Produkt haben oder Fragen zum Produkt stellen mdchten. Ist eine solche
Stelle nicht erreichbar, kénnen Sie den Yaskawa Kundenservice uber folgenden Kontakt
erreichen:

YASKAWA Europe GmbH,

European Headquarters, Philipp-Reis-Str. 6, 65795 Hattersheim, Deutschland
Tel.: +49 6196 569 500 (Hotline)

E-Mail: support@yaskawa.eu

1.2 Uber dieses Handbuch

Zielsetzung und Inhalt

Dieses Handbuch ist das Originaldokument!
Das Handbuch beschreibt die System SLIO Safety-Signal-Module fur EtherCAT.

B Beschrieben wird Aufbau, Projektierung und Anwendung.

B Das Handbuch ist geschrieben flir Anwender mit Grundkenntnissen in der Automati-
sierungstechnik.

B Das Handbuch ist in Kapitel gegliedert. Jedes Kapitel beschreibt eine abgeschlos-
sene Thematik.

B Als Orientierungshilfe stehen im Handbuch zur Verfigung:
— Gesamt-Inhaltsverzeichnis am Anfang des Handbuchs.
— Verweise mit Seitenangabe.

Giiltigkeit der Dokumentation

Produkt Best.-Nr. ab Version
SDI 4xDC 24V 021-1SD10 HW: 2
SDO 4xDC 24V 0.5A 022-1SD10 HW: 2
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System SLIO

Allgemeines

Uber dieses Handbuch

Piktogramme Signalwoérter Besonders wichtige Textteile sind mit folgenden Piktogrammen und Signalworten ausge-

zeichnet:

> B P

GEFAHR!
Unmittelbar drohende Gefahr fir Leben und Gesundheit von Personen.

Bei Nichtbeachten sind Tod oder schwerste Verletzungen die Folge.

WARNUNG!
Gefahrliche Situation flir Leben und Gesundheit von Personen.

Nichtbeachten kann Tod oder schwerste Verletzungen zur Folge haben.

VORSICHT!

Méglicherweise gefahrliche Situation. Wenn sie nicht gemieden wird,
koénnen leichte Verletzungen die Folge sein.

Dieses Symbol wird auch als Warnung vor Sachschaden benutzt.

HINWEIS!

Bezeichnet eine moglicherweise schadliche Situation. Das Nichtbeachten
kann das Produkt oder etwas in seiner Umgebung beschadigen.

Zusétzliche Informationen und nlitzliche Tipps

HB300 | SM-S | 02x-1SD10 | de | 23-20



Allgemeines

System SLIO

Uber dieses Handbuch

Haftungsbeschriankung

Urheberschutz

Alle Angaben und Hinweise in dieser Betriebsanleitung wurden unter Berticksichtigung
der geltenden Normen und Vorschriften, dem Stand der Technik sowie unserer langjah-
rigen Erkenntnisse und Erfahrungen zusammengestellt.

Der Hersteller tbernimmt keine Haftung fir Schaden aufgrund von:

B Nichtbeachtung der Betriebsanleitung
B Nichtbestimmungsgemafier Verwendung
B Einsatz von nicht ausgebildetem Personal

Der tatsachliche Lieferumfang kann bei Sonderausflihrungen, der Inanspruchnahme
zusatzlicher Bestelloptionen oder aufgrund neuester technischer Anderungen von den
hier beschriebenen Erlauterungen und Darstellungen abweichen.

Der Benutzer tragt die Verantwortung fiir die Durchfihrung von Service und Inbetrieb-
nahme gemaf den Sicherheitsvorschriften der geltenden Normen und allen anderen rele-
vanten staatlichen oder értlichen Vorschriften betreffend Leiterdimensionierung und
Schutz, Erdung, Trennschalter, Uberstromschutz usw.

Fir Schaden, die bei der Montage oder beim Anschluss entstehen, haftet derjenige, der
die Montage oder Installation ausgefiihrt hat.

Der Inhalt dieser Druckschrift wurde auf Ubereinstimmung mit der beschriebenen Hard-
und Software geprift. Dennoch kdnnen Abweichungen nicht ausgeschlossen werden, so
dass firr die vollstandige Ubereinstimmung keine Gewahr Gibernommen wird. Die
Angaben in dieser Druckschrift werden regelmafig tGberprift, und notwendige Korrekt-
uren sind in den nachfolgenden Ausgaben enthalten.

Fir Verbesserungsvorschlage sind wir dankbar.

Fir Schaden, die durch fehlende oder unzureichende Kenntnisse der Betriebsanleitung
entstehen, ist jegliche Haftung des Herstellers ausgeschlossen.

Fir den Betreiber ist es deshalb ratsam, sich die Einweisung des Personals schriftlich
bestatigen zu lassen.

Umbauten oder funktionelle Veranderungen am Produkt sind aus Sicherheitsgriinden
nicht gestattet. Nicht ausdriicklich vom Hersteller genehmigte Umbauten am Produkt
fuhren deshalb zum Verlust jeglicher Haftungsanspriiche gegen den Hersteller. Das gilt
ebenfalls, wenn nicht originale bzw. nicht zugelassene Teile oder Ausstattungen ver-
wendet werden.

Die Betriebsanleitung vertraulich behandeln. Sie ist ausschlieRlich fir die mit dem Pro-
dukt beschéaftigten Personen bestimmt. Die Uberlassung der Betriebsanleitung an Dritte
ohne schriftliche Genehmigung des Herstellers ist unzulassig.

Die inhaltlichen Angaben, Texte, Zeichnungen, Bilder und sonstige Dar-
j stellungen sind urheberrechtlich geschiitzt und unterliegen den gewerbli-
chen Schutzrechten. Jede missbréduchliche Verwertung ist strafbar.

1
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System SLIO Allgemeines

Uber dieses Handbuch

Nutzung dieses Hand- Dieses Sicherheitshandbuch enthalt Informationen fir den bestimmungsgemafen
buchs Gebrauch der System SLIO Safety-Signal-Module.

Die Kenntnis von Vorschriften und die technisch einwandfreie Umsetzung der in diesem
Handbuch enthaltenen Sicherheitshinweise durch qualifiziertes Personal sind Vorausset-
zung fir die gefahrlose Installation, Inbetriebnahme und die Sicherheit bei Betrieb und
Instandhaltung der System SLIO Safety-Signal-Module. & Kap. 1.8 "Ausbildung des Per-
sonals" Seite 14

Bei nicht qualifizierten Eingriffen in die Gerate, bei Abschalten oder Umgehen von Sicher-
heitsfunktionen oder bei Nichtbeachtung von Hinweisen dieses Handbuches kénnen
schwere Personen-, Sach- oder Umweltschaden eintreten, fir die Yaskawa keine Haftung
Ubernimmt.

Die Sicherheitskomponenten und Systeme werden unter Beachtung geltender Sicher-
heitsnormen entwickelt, gefertigt und gepruft. Sie diirfen nur mit den spezifizierten Umge-
bungsbedingungen und nur in Verbindung mit zugelassenen Fremdgeraten verwendet
werden.

Die Betriebsanleitung enthalt Sicherheitshinweise, Beschreibungen der Module und Infor-
mationen Uber die Lebenszyklusphasen.

Mitgeltende Unterlagen Im Safety-Signal-Modul sind moéglicherweise Komponenten anderer Hersteller eingebaut.
Fir diese Zukaufteile sind von den jeweiligen Herstellern Gefahrdungsbeurteilungen
durchgefiihrt worden. Die Ubereinstimmung der Konstruktionen mit den geltenden euro-
paischen und nationalen Vorschriften wurde von den jeweiligen Herstellern der Kompo-
nenten erklart.

Garantiebestimmungen Die Garantiebestimmungen befinden sich in den "Allgemeinen Geschaftsbedingungen”
unter www.yaskawa.eu.com.

HB300 | SM-S | 02x-1SD10 | de | 23-20 9



Allgemeines System SLIO

Sicherheitshinweise

1.3 Sicherheitshinweise

BestimmungsgemaBe Ver- Das System SLIO ist konstruiert und gefertigt fir:

wendung B  Kommunikation und Prozesskontrolle

B Allgemeine Steuerungs- und Automatisierungsaufgaben

B den industriellen Einsatz

B den Betrieb innerhalb der in den technischen Daten spezifizierten Umgebungsbedin-
gungen

B den Einbau in einen Schaltschrank mit der Schutzart IP54 oder besser

Die Module sind ausschlieRlich fiir den hier beschriebenen bestimmungsgemafen Ver-
wendungszweck konzipiert und konstruiert.

Sie verwenden die Module dann bestimmungsgemaf3, wenn Sie alle Hinweise und Infor-
mationen in diesem Handbuch beachten.

WARNUNG!
Gefahr durch nicht bestimmungsgemaRe Verwendung!

Jede uber die bestimmungsgemalie Verwendung hinausgehende und/
oder andersartige Benutzung des Produktes kann zu gefahrlichen Situati-
onen fuhren.

GEFAHR!
Das Gerét ist nicht zugelassen fir den Einsatz

— in explosionsgefahrdeten Umgebungen (EX-Zone)
Zur Vermeidung von Gefahrdungen und zur Sicherung der optimalen Leistung dirfen an

dem Gerat weder Veranderungen noch An- und Umbauten vorgenommen werden, die
durch den Hersteller nicht ausdricklich genehmigt worden sind.

10 HB300 | SM-S | 02x-1SD10 | de | 23-20



System SLIO

Allgemeines

Dokumentation

Wartung

Ersatzteile

Versand

Entsorgung

Sicherheitshinweise

Jede Person, die damit beauftragt ist, Arbeiten an oder mit dem Produkt auszufiihren,
muss das Handbuch vor Beginn der Arbeiten an dem Produkt gelesen und verstanden
haben.

Handbuch zuganglich machen fiir alle Mitarbeiter in

B Projektierung

B |[nstallation

B Inbetriebnahme
B Betrieb

VORSICHT!
Vor Inbetriebnahme und Betrieb der in diesem Handbuch beschrie-
benen Komponenten unbedingt beachten:

— Anderungen am Automatisierungssystem nur im spannungslosen
Zustand vornehmen!

— Anschluss und Anderung nur durch ausgebildetes Elektro-Fachper-
sonal.

— Nationale Vorschriften und Richtlinien im jeweiligen Verwenderland
beachten und einhalten (Installation, SchutzmaRnahmen, EMV ...)

GEFAHR!

Zur Vermeidung von Gefahrdungen und zur Sicherung der optimalen
Leistung durfen an dem Produkt weder Veranderungen noch An- und
Umbauten vorgenommen werden, die durch den Hersteller nicht aus-
dricklich genehmigt worden sind.

Wenn Sie die vorgeschriebenen Umgebungsbedingungen einhalten (siehe Technische
Daten), ist das entsprechende Safety-Modul wartungsfrei.

Bitte verwenden Sie nur Originalersatzteile von Yaskawa.

WARNUNG!
Falsche oder fehlerhafte Ersatzteile kénnen zu Beschadigungen, Fehl-
funktionen oder Totalausfall filhren sowie die Sicherheit beeintrachtigen.

Verwenden Sie fur den Versand immer die Originalverpackung.

Zur Entsorgung des Gerats nationale Vorschriften beachten!

HB300 | SM-S | 02x-1SD10 | de | 23-20 11



Allgemeines

System SLIO

Sicherheitshinweis fiir den Benutzer

1.4 Sicherheitshinweis fiir den Benutzer

Handhabung elektrosta-
tisch gefahrdeter Bau-

gruppen

Messen und Andern von
elektrostatisch gefahr-
deten Baugruppen

Die Baugruppen sind mit hochintegrierten Bauelementen in MOS-Technik bestlckt. Diese
Bauelemente sind hoch empfindlich gegenliber Uberspannungen, die z.B. bei elektrosta-
tischer Entladung entstehen. Zur Kennzeichnung dieser gefahrdeten Baugruppen wird
nachfolgendes Symbol verwendet:

Das Symbol befindet sich auf Baugruppen, Baugruppentragern oder auf Verpackungen
und weist so auf elektrostatisch gefahrdete Baugruppen hin. Elektrostatisch gefahrdete
Baugruppen kénnen durch Energien und Spannungen zerstort werden, die weit unterhalb
der Wahrnehmungsgrenze des Menschen liegen. Hantiert eine Person, die nicht elekt-
risch entladen ist, mit elektrostatisch gefahrdeten Baugruppen, kénnen Spannungen auf-
treten und zur Beschadigung von Bauelementen flihren und so die Funktionsweise der
Baugruppen beeintrachtigen oder die Baugruppe unbrauchbar machen. Auf diese Weise
beschadigte Baugruppen werden in den wenigsten Fallen sofort als fehlerhaft erkannt.
Der Fehler kann sich erst nach langerem Betrieb einstellen. Durch statische Entladung
beschadigte Bauelemente kénnen bei Temperaturanderungen, Erschiitterungen oder
Lastwechseln zeitweilige Fehler zeigen. Nur durch konsequente Anwendung von Schutz-
einrichtungen und verantwortungsbewusste Beachtung der Handhabungsregeln lassen
sich Funktionsstérungen und Ausfalle an elektrostatisch gefahrdeten Baugruppen
wirksam vermeiden.

Bei Messungen an elektrostatisch gefahrdeten Baugruppen sind folgende Dinge zu
beachten:

B Potenzialfreie Messgerate sind kurzzeitig zu entladen.
B Verwendete Messgerate sind zu erden.

VORSICHT!
Bei Arbeiten mit und an elektrostatisch gefahrdeten Baugruppen ist auf
ausreichende Erdung des Menschen und der Arbeitsmittel zu achten.

12
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System SLIO

Allgemeines

Verantwortung des Betreibers

1.5 BestimmungsgemaRe Verwendung

Allgemein

Verdnderungen und
Umbauten am Produkt

Das Produkt ist ausschlieBlich fiir den in diesem Handbuch beschriebenen bestimmungs-
gemalen Verwendungszweck konzipiert und konstruiert. Sie verwenden das Produkt
dann bestimmungsgemal, wenn Sie alle Hinweise und Informationen dieser Betriebsan-
leitung beachten.

WARNUNG!
Gefahr durch nicht bestimmungsgemiRe Verwendung!

Jede Uber die bestimmungsgemale Verwendung hinausgehende bzw.
andersartige Benutzung des Produktes kann zu gefahrlichen Situationen
fuhren.

Deshalb

B Das Produkt nur bestimmungsgemaR verwenden.

B Das Produkt nur in Verbindung mit den empfohlenen Komponenten verwenden.

B Alle Angaben in diesem Handbuch beachten.

B Dafir sorgen, dass ausschlieBlich qualifiziertes Personal mit/an diesem Produkt
arbeitet. & Kap. 1.8 "Ausbildung des Personals" Seite 14

Bei der Projektierung dafir sorgen, dass das Produkt immer innerhalb seiner Spezifi-
kationen betrieben wird.

B Daflir sorgen, dass die Spannungsversorgung den vorgegebenen Spezifikationen
entspricht.

B Das Produkt nur im technisch einwandfreien Zustand betreiben.
B Das Produkt nur in Kombination mit freigegebenen Komponenten betreiben.

B Das Produkt nur in Umgebungen zweiter Art (Industrieumgebung) betreiben. Das
Produkt ist so entwickelt worden, dass dieses die Anforderungen der Kategorie C3
erfillt. Fir den Betrieb ist eine zugelassenen Spannungsversorgung (SELV/PELV)
erforderlich. Beim Betrieb des Produktes in einer Umgebung erster Art der Kategorie
C2/C1 (Wohn-, Geschéfts- und Gewerbebereich ohne Zwischentransformator direkt
an einem o6ffentlichen Niederspannungsnetz), sind durch den Schaltschrankbauer
spezielle Mallnahmen zur Reduktion der Stéraussendung (leitungsgebunden und
gestrahlt) vorzusehen und nachzuweisen, da es ohne ZusatzmalRnahmen zu EMV-
Stérungen kommen kann. Ob ein hier beschriebenes Produkt selbst mit ZusatzmalR-
nahmen die Kategorie C2/C1 erreicht, kann nicht gewahrleistet werden.

Zur Vermeidung von Gefahrdungen und zur Sicherung der optimalen Leistung dirfen an
dem Produkt weder Veranderungen noch An- und Umbauten vorgenommen werden, die
durch den Hersteller nicht ausdricklich genehmigt worden sind.

1.6 Verantwortung des Betreibers

Allgemein

Das Produkt wird im gewerblichen Bereich eingesetzt. Der Betreiber des Produkts unter-

liegt daher den gesetzlichen Pflichten zu Arbeitssicherheit. Neben den Arbeitssicherheits-
hinweisen in dieser Betriebsanleitung mussen die fir den Einsatzbereich des Moduls guil-
tigen Sicherheits-, Unfallverhiitungs- und Umweltschutzvorschriften eingehalten werden.

Dabei gilt insbesondere:

B Der Betreiber muss sich Uber die geltenden Arbeitsschutzbestimmungen informieren
und in einer Gefahrdungsbeurteilung zusatzlich Gefahren ermitteln, die sich durch die
speziellen Arbeitsbedingungen am Einsatzort des Produktes ergeben. Diese muss er
in Form von Betriebsanweisungen fiir den Betrieb des Produktes umsetzen.

B Diese Betriebsanleitung muss in unmittelbarer Umgebung des Produktes aufbewahrt
werden und den an und mit dem Produkt beschéaftigten Personen jederzeit zuganglich
sein.

B Die Angaben der Betriebsanleitung sind vollstandig und uneingeschrankt zu befolgen!
B Das Produkt darf nur in technisch einwandfreiem Zustand betrieben werden.
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System SLIO

Personliche Schutzausristung

1.7 Schutzeinrichtungen

Schutzart

Der Einbauort der sicheren Feldbusklemmen muss flur Gerate nach IP20 geeignet sein.

1.8 Ausbildung des Personals

1.8.1 Qualifikation

Bedienungspersonal

Qualifiziertes Personal

WARNUNG!
Verletzungsgefahr bei unzureichender Qualifikation!

UnsachgemaRer Umgang kann zu erheblichen Personen- und Sach-
schaden fuhren.

Deshalb: Besondere Tatigkeiten nur durch die in den jeweiligen Kapiteln dieser Betriebs-
anleitung benannten Personen durchfuhren lassen.

In der Betriebsanleitung werden folgende Qualifikationen fir verschiedene Téatigkeitsbe-
reiche benannt:

Die Bedienung des Automatisierungssystems darf nur von Personen durchgefiihrt
werden, die dafir ausgebildet, eingewiesen und befugt sind. Stérungsbeseitigung,
Instandhaltung, Reinigung, Wartung und Austausch darf nur durch geschultes oder ein-
gewiesenes Personal durchgefiihrt werden. Diese Personen missen die Betriebsanlei-
tung kennen und danach handeln. Inbetriebnahme und Einweisung diirfen nur vom quali-
fizierten Personal durchgefiihrt werden.

Vom Hersteller autorisierte Elektro-Ingenieure und Elektro-Fachkrafte des Kunden oder
Dritter, die Installation und Inbetriebnahme vom Hersteller erlernt haben und berechtigt
sind, Stromkreise und Gerate gemal den Standards der Sicherheitstechnik in Betrieb zu
nehmen, zu erden und zu kennzeichnen. Qualifiziertes Personal verfugt Uber eine Ausbil-
dung oder Unterweisung gemaft den ortlich jeweils giltigen Standards der Sicherheits-
technik in Pflege und Gebrauch angemessener Sicherheitsausristung.

1.9 Personliche Schutzausriustung

Allgemein

Arbeitsschutzkleidung

Bei der Arbeit ist das Tragen von personlicher Schutzausristung erforderlich, um die
Gesundheitsgefahren zu minimieren.

m Die fur die jeweilige Arbeit notwendige Schutzausriistung wahrend der Arbeit stets
tragen.
B Im Arbeitsbereich vorhandene Schilder zur personlichen Sicherheit beachten!

ist eng anliegende Arbeitskleidung mit geringer ReiRfestigkeit, mit engen Armeln und
ohne abstehende Teile. Je nach Einsatzgebiet soll damit verhindert werden, dass der
Trager sich wahrend der Arbeit ernsthafte Verletzungen zuzieht oder dass er gesundheit-
lichen Belastungen ausgesetzt ist. Aus Griinden der Verletzung sollte kein Schmuck wie
Ringe und Ketten getragen werden.
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Besondere Gefahren

Schutzhelm

zum Schutz vor herabfallenden und umherfliegenden Teilen.

Sicherheitsschuhe

zum Schutz vor schweren herabfallenden Teilen.

Schutzhandschuhe

zum Schutz der Hande vor Reibung, Abschirfungen, Einstichen oder Verletzungen,
sowie vor Beriihrung mit heiRen Gegenstanden.

Bei besonderen Arbeiten
tragen: Schutzbrille

zum Schutz der Augen vor umherfliegenden Teilen und Flussigkeitsspritzern.

D)

1.10 Besondere Gefahren

Allgemein Im folgenden Abschnitt werden die Restrisiken benannt. Die hier aufgeflhrten Sicher-
heitshinweise und die Warnhinweise in den weiteren Kapiteln dieser Anleitung beachten,
um Gesundheitsgefahren zu reduzieren und gefahrliche Situationen zu vermeiden.

Elektrischer Strom

GEFAHR!
Lebensgefahr durch elektrischen Strom!

Bei Berlhrung mit spannungsfihrenden Teilen besteht unmittelbare
Lebensgefahr. Beschadigung der Isolation oder einzelner Bauteile kann
lebensgefahrlich sein.

Deshalb: Bei Beschadigung der Isolation Spannungsversorgung sofort abschalten.
Arbeiten an der elektrischen Anlage nur von qualifiziertem Personal ausfiihren lassen.
Bei allen Arbeiten an der elektrischen Anlage diese spannungslos schalten und vor Wie-
dereinschalten sichern.
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Feuerbekampfung

Gefahren durch Rest-

energie

Bewegte Bauteile

GEFAHR!
Lebensgefahr durch elektrischen Strom!

Nach dem Trennen des Gerates vom Netz dirfen spannungsfiihrende
Teile wie z.B. Leistungsanschliisse erst dann berihrt werden, wenn die
Kondensatoren im Gerat entladen sind.

Deshalb: Entladezeit der Kondensatoren berlicksichtigen und spannungsfiihrende Teile
vorher nicht berGihren. Entsprechende Hinweise auf dem Gerat beachten. Wenn Sie
zusétzliche Kondensatoren am Zwischenkreis angeschlossen haben, kann die Zwischen-
kreisentladung auch erheblich langer dauern. In diesem Fall missen Sie die nétige War-
tezeit selbst ermitteln bzw. messen, ob das Gerat spannungsfrei ist.

WARNUNG!
Verletzungsgefahr durch bewegte Bauteile!

Rotierende bzw. linear bewegte Bauteile kdnnen schwere Verletzungen
verursachen.

Deshalb: Wahrend des Betriebs nicht in bewegte Bauteile eingreifen. Abdeckungen im
Betrieb nicht 6ffnen. Die mechanische Restenergie ist von der Applikation abhangig.
Angetriebene Bauteile drehen bzw. bewegen sich auch nach dem Abschalten der Ener-
gieversorgung noch fiir eine bestimmte Zeit. Sorgen Sie flir angemessene Sicherheitsein-
richtungen.

111 Feuerbekampfung

GEFAHR!
Lebensgefahr durch elektrischen Strom!

Stromschlag bei Verwendung eines leitenden Feuerbekampfungsmittels.

Deshalb folgendes Feuerbekampfungsmittel verwenden:
ABC-Pulver / CO2

16
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Verhalten bei Gefahren und Unfallen

1.12 Elektrische Sicherheit

Allgemein

Hinweis zur Spannungs-
versorgung

Das System SLIO Safety ist gemaR IEC61131-2 fir Verschmutzungsgrad 2 ausgelegt.
Das bedeutet, dass zur Betriebszeit nur nichtleitfahige Verschmutzungen auftreten
darfen. Kurzzeitige Leitfahigkeit durch Betauung ist nur zuldssig, wenn das Modul aul3er
Betrieb ist.

WARNUNG!
Verletzungsgefahr durch leitfahige Verschmutzungen!

Es durfen wahrend der Betriebszeit keine leitfahigen Verschmutzungen
auftreten.

Deshalb: Vor der Installation des Systems prifen und gegebenenfalls durch zusatzliche
MaRnahmen sicherstellen, dass Verschmutzungsgrad 2 nicht Gberschritten wird (z.B.
Einbau in Schaltschrank mit Schutzart IP54 oder besser).

WARNUNG!
Verletzungsgefahr durch elektrischen Strom!

An das Modul dirfen nur Gerate angeschlossen werden, die eine sichere
Trennung zum 230V Netz aufweisen. Das Netzteil zur Erzeugung der
24\/-Versorgung muss den Anforderungen fiir PELV/SELV gemal EN
50178 entsprechen.

1.13 Sicherheitseinrichtungen

WARNUNG!
Lebensgefahr durch nicht funktionierende Sicherheitseinrich-

tungen!

Sicherheitseinrichtungen sorgen fiir ein Hochstmaf an Sicherheit im
Betrieb. Auch wenn durch Sicherheitseinrichtungen Arbeitsprozesse
umstandlicher werden, diirfen Sie keinesfalls aufRer Kraft gesetzt werden.
Die Sicherheit ist nur bei intakten Sicherheitseinrichtungen gewahrleistet.

Deshalb: Vor Arbeitsbeginn priifen, ob die Sicherheitseinrichtungen funktionstiichtig und
richtig installiert sind.

1.14 Verhalten bei Gefahren und Unfallen

Vorbeugende MaBRnahmen

Im Fall der Fille: Richtig
handeln

B Stets auf Unfalle oder Feuer vorbereitet sein!

B Erste-Hilfe-Einrichtungen (Verbandskasten, Decken usw.) und Feuerldscher griffbereit
aufbewahren.

B Personal mit Unfallmelde-, Erste-Hilfe- und Rettungseinrichtungen vertraut machen.

Gerat durch Not-Stopp sofort auller Betrieb setzen.
Erste-Hilfe-Malknahmen einleiten.

Personen aus der Gefahrenzone bergen.
Verantwortlichen am Einsatzort informieren.

Arzt und / oder Feuerwehr alarmieren.
Zufahrtswege fir Rettungsfahrzeuge frei machen.
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Sicherheitshinweise

1.15 Beschilderung

WARNUNG!
Verletzungsgefahr durch unleserliche Symbole!

Im Laufe der Zeit kdnnen Aufkleber und Symbole auf dem Gerat ver-
schmutzen oder auf andere Weise unkenntlich werden.

Deshalb: Alle Sicherheits-, Warn- und Bedienungshinweise am Gerat in stets gut les-
barem Zustand halten.

1.15.1 Hinweisschilder

Elektrische Spannung

Die folgenden Symbole und Hinweisschilder befinden sich im Arbeitsbereich. Sie
beziehen sich auf die unmittelbare Umgebung in der sie angebracht sind.

In dem so gekennzeichneten Arbeitsraum darf nur qualifiziertes Personal arbeiten. Unbe-
fugte dirfen die gekennzeichneten Arbeitsmittel nicht berihren.

GEFAHR!
Lebensgefahr durch elektrischen Strom!

Entladezeit > 1 Minute

Gespeicherte elektrische Ladung

Deshalb: Entladezeit der Kondensatoren berlcksichtigen und spannungsfihrende Teile
vorher nicht bertihren. Entsprechende Hinweise auf dem Gerat beachten. Wenn Sie
zusatzliche Kondensatoren am Zwischenkreis angeschlossen haben, kann die Zwischen-
kreisentladung auch erheblich langer dauern. In diesem Fall missen Sie die nétige War-
tezeit selbst ermitteln bzw. messen, ob das Gerat spannungsfrei ist.

1.16 Sicherheitshinweise

Die Module des System SLIO entsprechen dem heutigen Stand der Technik und erflillen
die geltenden Sicherheitsbestimmungen und die entsprechenden harmonisierten, euro-
paischen Normen (EN).

Erganzend gelten fiir den Anwender die:

B einschlagigen Unfallverhiitungsvorschriften

B EG-Richtlinien oder sonstige landerspezifische Bestimmungen
B allgemein anerkannten sicherheitstechnischen Regeln

B allgemeinen ESD-Vorschriften

Stdérungen jeglicher Art oder sonstige Schaden sind einer zustandigen Person zu melden.
Schutz- und Sicherheitseinrichtungen dirfen nicht umgangen oder tberbriickt werden.
Demontierte Sicherheitseinrichtungen sind vor einer erneuten Inbetriebnahme wieder
anzubauen und mussen einem Funktionstest unterzogen werden. Die Module sind gegen
missbrauchliche oder versehentliche Benutzung zu sichern. Original angebrachte Hin-
weisschilder, Beschriftungen, Aufkleber oder ahnliches sind immer zu beachten und in
einem lesbaren Zustand zu halten.

18
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Funktionale Sicherheit - Sicherheitsrelevante Kenngréen

1.17 Funktionale Sicherheit - Sicherheitsrelevante KenngroRen

Allgemein Dieses Kapitel beschreibt Kenngréen im Zusammenhang mit funktionaler Sicherheit.
Unter Sicherheit ist gemaf IEC 61508 zunachst zu verstehen, dass das Gesamtsystem
eine Restfehlerwahrscheinlichkeit kleiner als die in der Norm vorgegebenen Grenzen hat.
Bezogen auf die Gesamtanwendung mussen interne sicherheitsrelevante Geratefehler
erkannt werden und zu einem sicheren Zustand fihren.

Sicherheitsrelevante Die hier angegebenen Werte beziehen sich ausschlielilich auf die in diesem Handbuch
KenngroRen angegebenen Module. Sicherheitsrelevante KenngréRen finden Sie immer in den
entsprechenden Handbiichern zu den Modulen.

KenngroéRBen SDI 4xDC 24V KenngréRen gemaR

IEC 61508
PFHp = 0,25 * 10-9/h

PFDavg = 2,14 * 10-5

SFF entsprechend SIL 3

KenngréBen gemaR
DIN EN ISO 13849-1
MTTFp: hoch (339 Jahre)

DCavg: hoch

Geratelebensdauer: 20 Jahre

Bedeutung

Probability of Failure per Hour:

Restfehlerrate fiir einen gefahrlichen Fehler pro
Stunde.

Probability of Failure on Demand average:

Mittlere Restfehlerwahrscheinlichkeit flir einen
gefahrlichen Fehler bei Anforderung.

Safe Failure Fraction:

Anteil der Ausfalle, die in den sicheren Zustand
fihren.

Bedeutung

Mean Time To dangerous Failure:

Mittlere Zeit bis zu einem gefahrlichen Ausfall.

Diagnostic Coverage average:
Mittlerer Diagnosedeckungsgrad.

Wahrend der erwarteten Geratelebensdauer von bis
zu 20 Jahren ist kein Proof-Test erforderlich. Nach
Ablauf der Zeit muss das System SLIO Safety-
Modul aulRer Betrieb genommen werden und an
den Hersteller gesendet werden.
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Funktionale Sicherheit - Sicherheitsrelevante Kenngroflien

KenngréRen SDO 4xDC

24V 0,5A KenngréRen geman

IEC 61508
PFHp = 0,22 * 10-9/h

PFDavg = 1,85 * 10-5

SFF entsprechend SIL 3

KenngréRBen geman
DIN EN ISO 13849-1

MTTFp: hoch (192 Jahre)

DCavg: hoch

Geratelebensdauer: 20 Jahre

Bedeutung

Probability of Failure per Hour:

Restfehlerrate fir einen gefahrlichen Fehler pro
Stunde.

Probability of Failure on Demand average:

Mittlere Restfehlerwahrscheinlichkeit fiir einen
gefahrlichen Fehler bei Anforderung.

Safe Failure Fraction:

Anteil der Ausfalle, die in den sicheren Zustand
fUhren.

Bedeutung

Mean Time To dangerous Failure:

Mittlere Zeit bis zu einem gefahrlichen Ausfall.

Diagnostic Coverage average:
Mittlerer Diagnosedeckungsgrad.

Wahrend der erwarteten Geratelebensdauer von bis
zu 20 Jahren ist kein Proof-Test erforderlich. Nach
Ablauf der Zeit muss das System SLIO Safety-
Modul auer Betrieb genommen werden und an den
Hersteller gesendet werden.

VORSICHT!

A Wenn der Anwender seine Sicherheitsapplikation mit den angegebenen
Werten fir eine Zeit von z.B. 10 Jahren berechnet, muss das System
SLIO Safety-Modul auch spatestens nach Ablauf dieser kalkulierten Zeit
auBer Betrieb genommen werden und an den Hersteller gesendet
werden. Ein Proof-Test kann nicht durch den Anwender durchgefiihrt

werden.

20
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1.18 Zulassungen, Richtlinien, Normen

Konformitat und Approbation

Konformitat

CE 2014/30/EU
2006/42/EG

RoHS (EU) 2011/65/EU

UKCA 2016 No. 1091

2008 No. 1597

RoHS (UK) 2012 No. 3032

Personenschutz und Gerateschutz
Schutzart -
Potenzialtrennung

Zum Feldbus -
Zur Prozessebene -
Isolationsfestigkeit EN 61131-2
Isolationsspannung gegen Bezugserde

Eingange / Ausgange -

Schutzmafnahmen -

Umgebungsbedingungen gemaR EN 61131-2
Klimatisch

Lagerung /Transport EN 60068-2-14

Betrieb

Horizontaler Einbau hangend EN 61131-2
Horizontaler Einbau liegend EN 61131-2
Vertikaler Einbau EN 61131-2
Luftfeuchtigkeit EN 60068-2-30
Verschmutzung EN 61131-2
Aufstellhéhe max. -

Mechanisch

Schwingung EN 60068-2-6
Schock EN 60068-2-27

Zulassungen, Richtlinien, Normen

EMV-Richtlinie
Maschinenrichtlinie

Beschrankung der Verwendung bestimmter gefahrlicher
Stoffe

Electromagnetic Compatibility Regulations
Supply of Machinery (Safety) Regulation

Use of Certain Hazardous Substances

IP20

Galvanisch entkoppelt

Galvanisch entkoppelt

AC / DC 50V, bei Prifspannung AC 500V

gegen Kurzschluss

-25...+70°C

0...+60°C

0...+55°C

0...+50°C

RH1 (ohne Betauung, relative Feuchte 10 ... 95%)
Verschmutzungsgrad 2

2000m

19, 9Hz ... 150Hz
15g, 11ms
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Montagebedingungen

Einbauort

Einbaulage

EMV Norm
Stéraussendung EN 61000-6-4
Storfestigkeit EN 61000-6-2
Zone B

EN 61000-4-2

EN 61000-4-3

EN 61000-4-6

EN 61000-4-4
EN 61000-4-5

Im Schaltschrank (IP54 oder besser)

Horizontal und vertikal & "Montagemdglichkeiten”
Seite 85

Bemerkungen

Class A (Industriebereich)
Industriebereich

ESD

8kV bei Luftentladung (Scharfegrad 3),
4kV bei Kontaktentladung (Scharfegrad 2)

HF-Einstrahlung (Gehause)

80MHz ... 1000MHz, 10V/m, 80% AM (1kHz)
1,4GHz ... 2,0GHz, 3V/m, 80% AM (1kHz)
2GHz ... 2,7GHz, 1V/m, 80% AM (1kHz)
HF-Leitungsgefihrt

150kHz ... 80MHz, 10V, 80% AM (1kHz)
Burst, Scharfegrad 3

Surge, Scharfegrad 3!

1) Aufgrund der energiereichen Einzelimpulse ist bei Surge eine angemessene externe Beschaltung mit Blitzschutzelementen wie z.B. Blitzstromableitern und Uberspannungsab-

leitern erforderlich.

Beispiele fiir Blitzschutzableiter
Anwendung

Einspeisung

Digital Eingange,
Testpuls-Ausgange

Digital Ausgange

EtherCAT-Schnittstelle

Normen und Standards
DIN EN 61508 Teile 1-7

DIN EN ISO 13849-1
DIN EN 61784-3

Hersteller
Dehn

Dehn

Dehn

Dehn

Artikel Beschreibung
BLITZDUCTOR VT Blitzschutz extern
BVT AVD 24 (DC24V/10A)
DEHNconnect RK Blitzschutz extern
DCO RK ME 24 (DC24V/0,5A)
DEHNconnect RK Blitzschutz extern
DCORKD 524 (DC24V/10A)
DEHNpatch Blitzschutz extern
DPA M CLE RJ45B 48 (RJ45/48V)

Funktionale Sicherheit sicherheitsbezogener elektrischer, elektronischer, pro-
grammierbarer Systeme

Sicherheit von Maschinen, sicherheitsbezogene Teile von Steuerungen

Funktional sichere Ubertragung bei Feldbussen - Allgemeine Regeln und Profil-

festlegungen
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Normen und Standards
DIN EN 60204-1
DIN EN 61131-2

DIN EN 61000-4-11
Reihe SN 29500
DIN EN 61496-1

Zulassungen, Richtlinien, Normen

Elektrische Ausriistung von Maschinen

Speicherprogrammierbare Steuerungen,

Teil 2: Betriebsmittelanforderungen und Priifungen
Spannungsvariation
Ausfallrate, Bauelement, Erwartungswert, Zuverlassigkeit

BerUhrungslos wirkende Schutzeinrichtungen

Anforderungen an Luft- und Kriechstromstrecken und System-Spannungsversorgungen

DIN EN 61131-2

DIN EN 13849

DIN EN 50178

DIN EN 61508

DIN EN 50178

DIN EN 60204-1

Die Festlegung der Luft- und Kriechstromstrecken erfolgt gemalt EN 61131-2.
Fur die sicheren Feldbus-Koppler werden Uberspannungskategorie 2 und Ver-
schmutzungsgrad 2 zugrunde gelegt.

Die Annahme von Fehlerausschliissen fur Kurzschlisse zwischen benach-
barten Leiterbahnen oder fiir Kurzschliisse zwischen benachbarten Bauteilen
muss weitestgehend durch geeignete Schaltungs- und LayoutmaRnahmen ver-
mieden werden. Ist ein Fehlerausschluss unumganglich, sind Malnahmen
gemal EN 13849 Teil 2 anzuwenden.

Das Gerat wird entwickelt flir den Betrieb an 24V-Netzteilen, die den PELV-/
SELV-Bestimmungen gemal EN 50178 entsprechen.

Die normativen Anforderungen der EN 61508 (erhéhte EMV Anforderungen
und Anforderungen bezliglich Potenzialtrennung) sind auch fiir die gemein-
same Spannungszuflihrung des SLIO Systems zu erfillen.

Damit die elektrischen Werte fiir Kleinspannung mit sicherer Trennung auf den
sicheren Feldbus-Koppler nicht Gberschritten werden kénnen, werden fiir das

System ausschlie3lich 24V-Netzteile eingesetzt, die den PELV-/SELV-Bestim-

mungen gemal EN 50178 entsprechen.

Um die sicheren Feldbus-Koppler vor Uberspannung zu schiitzen, wird ein
geeigneter Uberspannungsschutz vorgesehen.

Das 24V-Netzteil muss die in der EN 60204-1 definierte Spannungsunterbre-
chung beherrschen.

Anforderungen an Umwelt- und EMV-Priifungen

DIN EN 61131-2

DIN EN 62061 Anhang E

Speicherprogrammierbare Steuerungen,
Teil 2: Betriebsmittelanforderungen und Priifungen

Fur die EMV-Storfestigkeits-Prifungen werden die erhéhten Anforderungen
gemal Anhang E der EN 62061 angewendet.
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Einsatz unter erschwerten Betriebsbedingungen

1.19 Einsatz unter erschwerten Betriebsbedingungen

@ Ohne zusétzlich schiitzende MaBnahmen diirfen die Produkte nicht an
j Orten mit erschwerten Betriebsbedingungen; z.B. durch:

—— — Staubentwicklung
— chemisch aktive Substanzen (dtzende Démpfe oder Gase)

— Starke elektrische oder magnetische Felder

eingesetzt werden!
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Produktbeschreibung

Systemvorstellung > Komponenten

2 Produktbeschreibung

2.1 Systemvorstellung

2.1.1 Ubersicht

2.1.2 Komponenten
Komponenten

CPU 01x

Das System SLIO ist ein modular aufgebautes Automatisierungssystem fiir die Montage
auf einer 35mm Tragschiene. Mittels der Peripherie-Module in 2-, 4- und 8-Kanalausfiih-
rung kdnnen Sie dieses System passgenau an Ihre Automatisierungsaufgaben adap-
tieren. Der Verdrahtungsaufwand ist gering gehalten, da die DC 24V Leistungsversor-
gung im Rickwandbus integriert ist und defekte Elektronik-Module bei stehender
Verdrahtung getauscht werden kénnen. Durch Einsatz von den farblich abgesetzten
Power-Modulen kénnen Sie innerhalb des Systems weitere Potenzialbereiche fiir die DC
24V Leistungsversorgung definieren, bzw. die Elektronikversorgung um 2A erweitern.

B ) 6 T ) o

il

CPU (Kopf-Modul)
Bus-Koppler (Kopf-Modul)
8x-Peripherie-Module
16x-Peripherie-Module
Power-Module

Zubehor

Bei der CPU 01x sind CPU-Elektronik und Power-Modul in ein Gehause integriert. Als
Kopf-Modul werden Uber das integrierte Power-Modul zur Spannungsversorgung sowohl
die CPU-Elektronik als auch die Elektronik der angebunden Peripherie-Module versorgt.
Die DC 24V Leistungsversorgung fiir die angebunden Peripherie-Module erfolgt liber
einen weiteren Anschluss am Power-Modul. Durch Montage von bis zu 64 Peripherie-
Modulen an der CPU werden diese elektrisch verbunden, d.h. sie sind am Rickwandbus
eingebunden, die Elektronik-Module werden versorgt und jedes Peripherie-Modul ist an
die DC 24V Leistungsversorgung angeschlossen.
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Systemvorstellung > Komponenten

Bus-Koppler

Beim Bus-Koppler sind Bus-Interface und Power-Modul in ein Gehause integriert. Das
Bus-Interface bietet Anschluss an ein tibergeordnetes Bus-System. Uber das integrierte
Power-Modul zur Spannungsversorgung werden sowohl das Bus-Interface als auch die
Elektronik der angebunden Peripherie-Module versorgt. Die DC 24V Leistungsversor-
gung fir die angebunden Peripherie-Module erfolgt Gber einen weiteren Anschluss.
Durch Montage von bis zu 64 Peripherie-Modulen am Bus-Koppler werden diese elekt-
risch verbunden, d.h. sie sind am Riickwandbus eingebunden, die Elektronik-Module
werden versorgt und jedes Peripherie-Modul ist an die DC 24V Leistungsversorgung
angeschlossen.

VORSICHT!
Bus-Interface und Power-Modul des Bus-Kopplers diirfen nicht vonei-
nander getrennt werden!

Hier dirfen Sie lediglich das Elektronik-Modul tauschen!

Bus-Koppler fiir System Die in diesem Handbuch beschriebenen System SLIO Safety-Module kénnen Sie an fol-
SLIO Safety-Module gendem Bus-Koppler einsetzen:

B (053-1ECO01 - EtherCAT: ab Firmware V2.0.0 und ab ESI-Datei V005

) Flir den Betrieb der FSoE-Module muss sich der IM 053-1EC01 im
i Enhanced mode befinden. Néheres zur Einstellung der Betriebsarten
finden Sie im Handbuch des IM 053-1ECO1.

Projektierung der System ® Die Programmierung des Safety-Programms und die Parametrierung der Safety-
SLIO Safety-Module Module erfolgt im Konfigurations-Tool des FSoE-Master.

® Die Projektierung des EtherCAT-Systems mit den System SLIO E/A-Modulen erfolgt
im SPEED7 EtherCAT Manager.

m Die Portierung der Safety-Konfiguration in den SPEED7 EtherCAT Manager erfolgt
Uber eine ESI-Datei, welche im Konfigurations-Tool des FSoE-Master zu generieren
ist.

Peripherie-Module

Die Peripherie-Module gibt es in folgenden 2 Ausfihrungen, wobei jedes der Elektronik-
Teile bei stehender Verdrahtung getauscht werden kann:

m  8x-Peripherie-Modul fir maximal 8 Kanéale.
B 16x-Peripherie-Modul fir maximal 16 Kanale.
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8x-Peripherie-Module Jedes 8x-Peripherie-Modul besteht aus einem Terminal- und einem Elektronik-Modul.

1 Terminal-Modul
2 Elektronik-Modul

Terminal-Modul

Das Terminal-Modul bietet die Aufnahme fiir das Elektronik-Modul, beinhaltet den Riick-
wandbus mit Spannungsversorgung fir die Elektronik, die Anbindung an die DC 24V
Leistungsversorgung und den treppen-férmigen Klemmblock fiir die Verdrahtung. Zusatz-
lich besitzt das Terminal-Modul ein Verriegelungssystem zur Fixierung auf einer Trag-
schiene. Mittels dieser Verriegelung kénnen Sie |hr System SLIO aulerhalb lhres Schalt-
schranks aufbauen und spater als Gesamtsystem im Schaltschrank montieren.

Uber das Elektronik-Modul, welches durch einen Schiebemechanismus mit dem Ter-
minal-Modul verbunden ist, wird die Funktionalitat eines System SLIO Peripherie-Moduls
definiert. Im Fehlerfall kbnnen Sie das defekte Elektronik-Modul gegen ein funktionsfa-
higes Modul tauschen. Hierbei bleibt die Verdrahtung bestehen. Auf der Frontseite
befinden sich LEDs zur Statusanzeige. Fir die einfache Verdrahtung finden Sie bei
jedem Elektronik-Modul auf der Front und an der Seite ent-sprechende Anschlussbilder.

Safety-Peripherie-Module
¥W_  Die Safety-Peripherie-Module aus dem System SLIO entsprechen in Aufbau und Abmes-
sungen den Standard Peripherie-Modulen. Zur besseren Unterscheidung haben die
Safety-Peripherie-Module ein gelbes Gehaduse. Bitte beachten Sie, dass das Safety-Elek-
tronik-Modul ausschlieBlich auf einem gelben Safety-Terminal-Modul betrieben werden
darf! Der Betrieb auf mechanisch kompatiblen Terminal-Modulen ist nicht zulassig.

16x-Peripherie-Module Jedes 16x-Peripherie-Modul besteht aus einer Elektronik-Einheit und einem Terminal-
Block.
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1 Elektronik-Einheit
2 Terminal-Block

Elektronik-Einheit

Uber den Terminal-Block, welcher durch einen sicheren Klappmechanismus mit der Elek-
tronik-Einheit verbunden ist, wird die Funktionalitat eines 16x-Peripherie-Moduls definiert.
Im Fehlerfall kbnnen Sie bei stehender Verdrahtung die defekte Elektronik-Einheit gegen
eine funktionsfahige Einheit tauschen. Auf der Frontseite befinden sich LEDs zur Status-
anzeige. Fur die einfache Verdrahtung finden Sie bei jeder Elektronik-Einheit an der Seite
entsprechende Anschlussinformationen. Die Elektronik-Einheit bietet die Aufnahme fiir
den Terminal-Block fir die Verdrahtung und beinhaltet den Rickwandbus mit Spannungs-
versorgung fur die Elektronik und die Anbindung an die DC 24V Leistungsversorgung.
Zusatzlich besitzt die Elektronik-Einheit ein Verriegelungssystem zur Fixierung auf einer
Tragschiene. Mittels dieser Verriegelung kénnen Sie lhr System auRerhalb Ihres Schalt-
schranks aufbauen und spater als Gesamtsystem im Schaltschrank montieren.

Terminal-Block

Uber den Terminal-Block werden Signal- und Versorgungsleitungen mit dem Modul ver-
bunden. Bei der Montage des Terminal-Block wird dieser an der Unterseite der Elek-
tronik-Einheit eingehangt und zur Elektronik-Einheit geklappt, bis dieser einrastet. Bei der
Verdrahtung kommt eine "push-in"-Federklemmtechnik zum Einsatz. Diese ermdglicht
einen werkzeuglosen und schnellen Anschluss lhrer Signal- und Versorgungsleitungen.
Das Abklemmen erfolgt mittels eines Schraubendrehers.

Power-Module

Die Spannungsversorgung erfolgt im System SLIO Gber Power-Module. Diese sind ent-
weder im Kopf-Modul integriert oder kdnnen zwischen die Peripherie-Module gesteckt
werden. Je nach Power-Modul kénnen Sie Potenzialgruppen der DC 24V Leistungsver-
sorgung definieren bzw. die Elektronikversorgung um 2A erweitern. Zur besseren Erken-
nung sind die Power-Module farblich von den Peripherie-Modulen abgesetzt.
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Klemmen-Module

2.1.3 Zubehor
Schirmschienen-Trager

Bus-Blende

Systemvorstellung > Zubehor

Ein Klemmen-Modul ist ein Verteilermodul. Je nach Modul haben Sie Uber die Anschluss-
klemmen Zugriff auf GND bzw. DC 24V der Leistungsversorgung. Innerhalb des Moduls
wird der Rickwandbus durchgeschleift. Klemmen-Module besitzt keine Modulkennung,
gehen aber in die Berechnung der maximalen Anzahl der Module mit ein.

) Bitte beachten sie, dass an einem 16x-Peripherie-Modul kein Schirm-
1 schienen-Trdger montiert werden kann!

Der Schirmschienen-Trager (Best.-Nr.: 000-0AB00) dient zur Aufnahme von Schirm-
schienen (10mm x 3mm) fiir den Anschluss von Kabelschirmen. Schirmschienen-Trager,
Schirmschiene und Kabelschirmbefestigungen sind nicht im Lieferumfang enthalten, son-
dern ausschlief3lich als Zubehdr erhaltlich. Der Schirmschienen-Trager wird unterhalb des
Klemmblocks in das Terminal-Modul gesteckt. Bei flacher Tragschiene kénnen Sie zur
Adaption die Abstandshalter am Schirmschienen-Trager abbrechen.

Bei jedem Kopf-Modul gehért zum Schutz der Bus-Kontakte eine Bus-Blende zum Liefer-
umfang. Vor der Montage von System SLIO Modulen ist die Bus-Blende am Kopf-Modul
zu entfernen. Zum Schutz der Bus-Kontakte miissen Sie die Bus-Blende immer am
aulersten Modul montieren. Die Bus-Blende hat die Best.-Nr. 000-0AAQO0.
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Kodier-Stecker

() Bitte beachten Sie, dass an einem 16x-Peripherie-Modul kein Kodier-Ste-
cker montiert werden kann! Hier miissen Sie selbst dafiir Sorge tragen,
dass bei einem Tausch der Elektronik-Einheit der zugehérige Terminal-

i Block wieder gesteckt wird.

Sie haben die Mdglichkeit die Zuordnung von Terminal- und Elektronik-Modul zu fixieren.
Hierbei kommen Kodier-Stecker (Best-Nr.: 000-0AC00) zum Einsatz. Die Kodier-Stecker

’L bestehen aus einem Kodierstift-Stift und einer Kodier-Buchse, wobei durch Zusammen-
figen von Elektronik- und Terminal-Modul der Kodier-Stift am Terminal-Modul und die
Kodier-Buchse im Elektronik-Modul verbleiben. Dies gewahrleistet, dass nach Austausch
des Elektronik-Moduls nur wieder ein Elektronik-Modul mit der gleichen Kodierung
gesteckt werden kann.

2.1.4 Hardware-Ausgabestand

Hardware-Ausgabestand B Auf jedem System SLIO Modul ist der Hardware-Ausgabestand aufgedruckt.

auf der Front B Da sich ein System SLIO 8x-Peripherie-Modul aus Terminal- und Elektronik-Modul
zusammensetzt, finden Sie auf diesen jeweils einen Hardware-Ausgabestand aufge-
druckt.

B  MafRgebend fir den Hardware-Ausgabestand eines System SLIO Moduls ist der
Hardware-Ausgabestand des Elektronik-Moduls. Dieser befindet sich unter dem
Beschriftungsstreifen des entsprechenden Elektronik-Moduls.

B Abhangig vom Modultyp gibt es folgende 2 Varianten fur die Darstellung beispiels-
weise von Hardware Ausgabestand 1:

— Bei aktuellen Modulen befindet sich eine [1] auf der Front.
— Bei alteren Modulen ist auf einem Zahlenraster die 1 ist mit "X" gekennzeichnet.
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Abmessungen
2.2 Abmessungen
MaRe Bus-Koppler
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Die Abmessungen der System SLIO Safety-Module sind identisch mit denen der System
SLIO Standard-Module.
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2.3 SDI 4xDC 24V - Bedien- und Anzeigeelemente

Beschreibung Das Elektronikmodul erfasst die binaren Steuersignale aus der Prozessebene und trans-
portiert sie galvanisch getrennt zum tGbergeordneten Bussystem. Es hat 4 Kanale, die
ihren Zustand Uber LEDs anzeigen.

Eigenschaften B 4 digitale Eingange potenzialgetrennt zum Rickwandbus
B Statusanzeige der Kanale durch LEDs

B Sicherheitsbaugruppe mit selbsttatiger Abschaltung im Fehlerfall nach IEC 61508
SIL3 und EN ISO 13849-1, Kat.4 /PL e

Aufbau
2 h ) 1 1 Verriegelungshebel Terminal-Modul
3 2 Beschriftungsstreifen
r 3 Adressschalter fir F-Adresse
4 4 Rickwandbus
5 - 5 5 LED-Statusanzeige
6 DC 24V Leistungsversorgung
7 7  Elektronik-Modul
L B 8 Terminal-Modul
9 Verriegelungshebel Elektronik-Modul
_ . 9 10 Anschlussklemmen
°®
o0
10 —
o0\"
L ®
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Statusanzeige

RUN MF S
— eschreibung
RUN— 0 U
ME M grin B rot
= Bus-Kommunikation ist OK,
PS — [ []
ERR—1] Modul-Status ist OK
ER2 —
S Bus-Kommunikation ist OK
DI 0 - B B
BI ; . Modul-Status meldet Fehler
DI3— . 3 Bus-Kommunikation nicht méglich
Modul-Status meldet Fehler
[] [] Fehler Busversorgungsspannung
[] [ | Konfigurationsfehler
LED Beschreibung
PS M griin Protokollstatus
P griin Safety-Parametrierung erwartet
2Hz
P griin Fehler - Quittierung erwartet
0.5Hz
[] Modul-Initialisierung lauft
ERR I rot Dauer-Fail-Safe-Zustand
W) rot Blinkcode % "ERR-LED" Seite 35
ER2 1gelb Blinkcode & "ER2-LED" Seite 35
1gelb Anforderung Fail-Safe-Zustand
0.5Hz
DI x B griin Digitaler Eingang angesteuert
RUN- und MF-LED Jedes Modul besitzt auf der Frontseite die LEDs RUN und MF. Mittels dieser LEDs

konnen Sie Fehler in Ihrem System bzw. fehlerhafte Module ermitteln.

In den nachfolgenden Abbildungen werden blinkende LEDs mit 3 gekennzeichnet.

RUN- und MF-LED - Sum-
menstrom der Elektronik-
> . [ RUN|_I RUN|[] RUN|[CIRUN _['RUN|[J RUN|[] RUN|JRUN|[] RUN|L| RUN
Versorgung tberschritten DHMF DHMF HD MF {4 MF Oy MF ’JD MF DHMF DHMF HD MF DHMF
[ I B J

Verhalten: Nach dem Einschalten bleibt an jedem Modul die RUN-LED aus und es
leuchtet sporadisch die MF-LED.

Ursache: Der maximale Strom fur die Elektronikversorgung ist Gberschritten.

Abhilfe: Platzieren Sie immer, sobald der Summenstrom fiir die Elektronikversorgung den
maximalen Strom Ubersteigt, das Power-Modul 007-1AB10. & Kap. 3.7 "Verdrahtung”
Seite 93.
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RUN- und MF-LED - Konfi-

gurationsfehler

RUN- und MF-LED -
Modul-Ausfall

Verhalten:

B Standard-Modul: Nach dem Einschalten blinkt an einem Standard-Modul bzw. an
mehreren Standard-Modulen die MF-LED. Die RUN-LED bleibt ausgeschaltet.

B Safety-Modul: Nach dem Einschalten leuchtet an einem Safety-Modul bzw. an meh-
reren Safety-Modulen die MF-LED. Die RUN-LED bleibt ausgeschaltet.

Ursache: An dieser Stelle ist ein Modul gesteckt, welches nicht dem aktuell konfigurierten
Modul entspricht.

Abhilfe: Stimmen Sie Konfiguration und Hardware-Aufbau aufeinander ab.

Verhalten: Nach dem Einschalten blinken alle RUN-LEDs bis zum fehlerhaften Modul. Bei
allen nachfolgenden Modulen leuchtet die MF LED und die RUN-LED ist aus.

Ursache: Das Modul rechts der blinkenden Module ist defekt.
Abhilfe: Ersetzen Sie das defekte Modul.

34
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ERR-LED

ER2-LED

SDI 4xDC 24V - Bedien- und Anzeigeelemente

Bei einem kritischen Fehler, der zu einem nicht quittierbaren Dauer-Fail-Safe-Zustand
geflhrt hat, leuchtet die ERR-LED dauerhaft.

Im Fehlerfall wie Kurzschluss, Querschluss usw. zeigt die ERR-LED durch folgendes
Blinkverhalten einen Fehler an: Die ERR-LED geht fir 2s aus. Danach zeigt sie durch
Blinken mit 1Hz folgenden Code 1 ... 6 an:

Blink-Code

Blinken Fehler Externer

Fehler

1x Kurzschluss innerhalb eines Kanals zu DC 24V. ja

2Xx Querschlussfehler zwischen 2 Kanalen. ja

3x Diskrepanzfehler zwischen 2 Kanalen. ja

4x - -

5x Alle sonstigen Fehler. nein

6x F-Adresse wurde geandert. nein

Die mit den DIP-Schaltern eingestellt F-Adresse
stimmt nicht mit der gespeicherten F-Adresse lbe-
rein, d.h. das Safety-Modul war bereits passend
parametriert und anschlieRend wurde die F-
Adresse geandert. & Kap. 3.4 "F-Adresse ein-
stellen” Seite 80

Nach dem Blink-Code geht die LED wieder fiir 2s aus und startet erneut mit der Code-
Ausgabe. Ein Externer Fehler wird in der Regel durch die Verdrahtung bzw. durch einen
angeschlossenen Sensor verursacht. Bitte Uberprifen Sie aber auch Ihre Parametrierung
fur den Sensor.

Wurde Uber die ERR-LED ein externer Fehler gemeldet, so zeigt die ER2-LED durch fol-
gendes Blinkverhalten den fehlerhaften Kanal an:

B Die ER2-LED geht fir 2s aus

B Danach zeigt sie durch Blinken mit 1Hz die Nummer des fehlerhaften Kanals an.
Hierbei gilt 1x...4x Blinken entspricht Kanal DI O ... 3.

B Nach dem Blink-Code geht die LED wieder fiir 2s aus und startet erneut mit der
Code-Ausgabe.

B Liegen mehrere Fehler an, wird nur der 1. erkannte Fehler angezeigt.

®  Blinkt die LED mit 0,5Hz, so fordert die Sicherheits-SPS einen Fail-Safe-Zustand vom
System SLIO Safety-Modul an. Auf dem System SLIO Safety-Modul liegt aber kein
Fehler vor. Diese Anforderung kann z.B. nach einer kurzzeitigen Kommunikationsun-
terbrechung auftreten und kann quittiert werden. & Kap. 3.18 "Applikationsbeispiel”
Seite 131
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Anschlussklemmen Fir Drahte mit einem Querschnitt von 0,08mm? bis 1,5mm2.
. DI
= = 1 5
1- @@ -5 ¢ DI0 DI >——,
==
2— | @® 6 2, pi2 DI3 {2
=
-1 @@® 7 23010 T1dl-
[ -
41-1@@®1-8 Al 138
DC24V D— =
o D—-

Pos. Funktion Typ Beschreibung

1 DI O E Digitaler Eingang DI 0
2 DI 2 E Digitaler Eingang DI 2
3 TO A Taktausgang TO

4 T2 A Taktausgang T2

5 DI 1 E Digitaler Eingang DI 1
6 DI 3 E Digitaler Eingang DI 3
7 T1 A Taktausgang T1

8 T3 A Taktausgang T3

E: Eingang, A: Ausgang
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Adressschalter fiir F- Die F-Adresse ist mit dem F-Adressschalter am Safety-Modul einzustellen und zuséatzlich

Adresse im Mastersystem z.B. Hardware-Konfigurator zu projektieren. Die F-Adresse kénnen Sie
mit dem seitlich am Safety-Modul befindlichen Adressschalter einstellen. Nur wenn die im
Hardware-Konfigurator und am Modul eingestellte F-Adresse Ubereinstimmt, ist ein
Betrieb moglich!

U e e e
0 HHHHBHH : Zustand Adresse
0 1 1
Ry 1 2 1
2 4 0
3 8 0
4 16 0
S 32 1 142+32+512=547
6 64 0 Adresse: 547
7 128 0
8 256 0
9 512 1
10 1024 0
11 2048 0

) Der F-Adressschalter ist bei gestecktem Safety-Modul nicht
T zugéngig!
5 Zum Einstellen der F-Adresse am Safety-Modul miissen Sie das (Elek-
tronik)-Modul, wie unter "Demontage und Modultausch" beschrieben,
herausziehen. % Kap. 3.6 "Demontage und Modultausch" Seite 89
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2.4 SDI 4xDC 24V - 10-Struktur
10-Struktur fiir das Eingangsmodul

Index Subindex Typ Bit Name

Rx direction

0x7000 1 USINT 8 FSoE Master Command

0x7001 1 USINT 8 Data

0x7000 2 UINT 16 FSoE Master CRC 0

0x7000 3 UINT 16 FSoE Master Connection ID

Tx direction

0x6000 1 USINT 8 FSoE Slave Command

0x6001 1 BOOL 1 DIO

0x6001 2 BOOL 1 DI1

0x6001 3 BOOL 1 DI2

0x6001 4 BOOL 1 DI3

0x0 4

0x6000 2 UINT 16 FSoE Slave CRC 0

0x6000 3 UINT 16 FSoE Slave Connection ID
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2.5 SDI 4xDC 24V - FSoE-Parameterdaten
2.5.1 FSoE-Applikationsparameter

Mastersystems Ubertragen.

Datensatz 0x8000
Parameter

Sub- Name

index

0 Subindex 000

1 Versionskennung der Para-

metrierdatenstruktur
2 Modultypkennung
3 Kanal 0, 1: Diskrepanzfehler

(Wiedereingliederung nach
Diskrepanzfehler)

4 Kanal 0, 1: Signalpolaritat

5 Kanal 0, 1: Auswertung der
Eingadnge

6 Kanal 0, 1: Testpulsaktivie-
rung

7 Kanal 0, 1: Aktivierung

11 Kanal 2, 3: Diskrepanzfehler

(Wiedereingliederung nach
Diskrepanzfehler)

Beschreibung /
Wertebereich

0x0001: erste Version

Eindeutige Modulkennung

Bedingung Kanal 0, 1 Akti-
vierung auf "aktiviert"

Bedingung Kanal 0, 1 Aus-
wertung der Eingéange auf
"2-kanalig"

0: Test 0-Signal erforderlich

1: Test 0-Signal nicht erfor-
derlich

Bedingung Kanal 0, 1 Akti-
vierung auf "aktiviert"

Bedingung Kanal 0, 1 Aus-
wertung der Eingénge auf
"2-kanalig"

0: aquivalent

1: antivalent

Bedingung Kanal 0, 1 Akti-
vierung auf "aktiviert"

0: 1-kanalig
1: 2-kanalig

Bedingung: Kanal 0, 1 Akti-
vierung auf "aktiviert"

0: aktiviert
1: deaktiviert

Die Testpulsaktivierung
schaltet sowohl die Kurz-
schluss- als auch die Quer-
schlusserkennung ein.

0: deaktiviert
1: aktiviert

Bedingung Kanal 2, 3 Akti-
vierung auf "aktiviert"

Bedingung Kanal 2, 3 Aus-
wertung der Eingange auf
"2-kanalig"

0: Test 0-Signal erforderlich

1: Test 0-Signal nicht erfor-
derlich

Typ

USINT
UINT16

UDINT
BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

Bit

8
16

32
1

1

1

1

1

1

Offset

16

32
64

65

66

67

68

72

Zugriff

ro

Dieser Datensatz wird Giber den FSoE Mechanismus einmalig beim Aufstarten des FSoE-

Default

22

0x0C429E00
0
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Sub-
index

12

13

14

15

16

17

18

19

20

Name

Kanal 2, 3: Signalpolaritat

Kanal 2, 3: Auswertung der
Eingadnge

Kanal 2, 3: Testpulsaktivie-
rung

Kanal 2, 3: Aktivierung

Umparametriermodus

Aktivierung Diagnosealarm

Verhalten nach Kanalfehlern

Kanal 0, 1: Eingangsglat-
tungszeit in ms

Kanal 0, 1: Diskrepanzzeit in
ms

Beschreibung /
Wertebereich

Bedingung Kanal 2, 3 Akti-
vierung auf "aktiviert"

Bedingung Kanal 2, 3 Aus-
wertung der Eingange auf
"2-kanalig"

0: aquivalent

1: antivalent

Bedingung Kanal 2, 3 Akti-
vierung auf "aktiviert"

0: 1-kanalig
1: 2-kanalig

Bedingung: Kanal 2, 3 Akti-
vierung auf "aktiviert"

0: aktiviert
1: deaktiviert

Die Testpulsaktivierung
schaltet sowohl die Kurz-
schluss- als auch die Quer-
schlusserkennung ein.

0: deaktiviert
1: aktiviert

0: Normaler Parametrierda-
tensatz

1: Umparametrieren der F-
Adresse

0: deaktiviert
1: aktiviert

Bit ist nicht sicherheitsrele-
vant.

0: Passivieren des gesamtes
Moduls

1: Passivieren des betrof-
fenen Kanals

Bedingung: Kanal 0, 1 Akti-
vierung auf "aktiviert"

1-1000

Bedingung Kanal 0, 1 Akti-
vierung auf "aktiviert"

Bedingung Kanal 0, 1 Aus-
wertung der Eingange auf
"2-kanalig"

1-30000

Typ

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

UINT

UINT

Bit

Offset

73

74

75

76

77

78

79

80

96

Zugriff

Default

20

40
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_Sub- Name Beschreibung / Typ Bit Offset  Zugriff Default
index Wertebereich
21 Kanal 2, 3: Eingangsglat- Bedingung: Kanal 2, 3 Akti-  UINT 16 112 rw 1
tungszeit in ms vierung auf "aktiviert"
1-1000
22 Kanal 2, 3: Diskrepanzzeitin Bedingung Kanal 2, 3 Akti- UINT 16 128 rw 20

ms

Versionskennung der
Parametrierdatenstruktur

Modultypkennung

Umparametriermodus

Verhalten nach Kanalfeh-
lern

Aktivierung Diagnose-
alarm

vierung auf "aktiviert"

Bedingung Kanal 2, 3 Aus-
wertung der Eingange auf
"2-kanalig"

1-30000

Die Versionskennung ist jeweils spezifisch fur einen Modultyp, d.h. fiir das Eingangs-
modul und das Ausgangsmodul, die unterschiedliche Parameterdaten haben, wird jeweils
mit der Version 0x0001 begonnen.

Im MX-File wird die Kennung 0x0000 eingetragen, damit die Firmware
i erkennen kann, dass es sich um eine ungliltige Parametrierung handelt.
Mit den im MX-File gespeicherten Defaultwerten darf das Safety-IO-
Modul nicht in Betrieb gehen.

1

Eindeutige Modulkennung, die auch z.B. in der ESI-Datei verwendet wird.

Fir eine gliltige Parametrierung ist dieser Parameter auf 0 zu setzen (Defaultwert). Falls
bei einem System SLIO Safety-Modul die F-Adresse geandert werden soll, kdnnen Sie
durch Setzen dieses Parameters die F-Adresse im Speicher des System SLIO Safety-
Moduls léschen. & Kap. 3.4 "F-Adresse einstellen" Seite 80

Wenn das SDI-Modul einen Fehler auf einem der Eingangskanale feststellt (z.B. Kurz-
schluss), so wird das ganze System SLIO Safety-Modul passiviert. Hierbei liefert das
Modul an die Sicherheits-SPS fiir alle Eingange so lange den Fail-Safe-Wert 0 bis der
Fehlerzustand behoben und der Fehler quittiert wird. & Kap. 3.18 "Applikationsbeispiel”
Seite 131

Hier aktivieren bzw. deaktivieren Sie die Diagnosealarm-Funktion. Bei gesetztem Diagno-
sealarm-Bit wird im Fehlerfall ein Diagnosealarm an das Ubergeordnete Master-System
geschickt. Dort kann die Diagnosemeldung entsprechend weiter bearbeitet werden.
Naheres hierzu finden Sie im Handbuch zu lhrem Master-System.
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Kanal-Aktivierung B Mit der Kanal-Aktivierung kdnnen Sie Kanal-Gruppen aktivieren bzw. deaktivieren.
Bei Kanal-Aktivierung = 1 befindet sich die entsprechende Kanalgruppe im "Normal-
betrieb".

B Deaktivierte Kanalgruppen (Kanal-Aktivierung = 0) liefern im zyklischen Datenaus-
tausch dauerhaft eine logische 1 als Eingangsinformation an die Sicherheits-SPS,
solange das Modul nicht passiviert wird. Dies dient dazu, nicht vorhandene Sensoren
z.B. wahrend der Inbetriebnahme bzw. bei Maschinenvarianten zu Uberbricken, ohne
Anpassung des Sicherheitsprogramms in der Sicherheits-SPS.

VORSICHT!
Das Deaktivieren von Kanalgruppen stellt einen potenziell gefahrlichen
Zustand dar!

Die Benutzung der Kanal-Aktivierung muss bei der Planung und Erstel-
lung des Sicherheitsprogramms bereits berlicksichtigt werden!

Eingangsglattungszeit Stérungen auf den Eingangssignalen kénnen durch Vorgabe einer Eingangsgléttungszeit
unterdrickt werden. Dies dient beispielsweise zur Entprellung von Sensoren. Ist am Ein-
gang ein aktiver Sicherheitssensor angeschlossen, welcher die Verbindungsleitung durch
Testimpulse testet, so ist die Eingangsgléttungszeit immer gréfer zu wahlen als die maxi-
male Testpulslange des Sensors. Beachten Sie hierzu auch die "Anschlussbeispiele”.

& Kap. 3.8 "Anschlussbeispiele" Seite 101

Die Eingangsgléttungszeit geht in die Berechnung der maximalen Sys-
i temreaktionszeit ein! & Kap. 2.11 "Reaktionszeiten” Seite 63

1

Testpulsaktivierung B Bei Einsatz von Sensoren mit mechanischen oder elektromechanischen Kontakten
kénnen Sie zur Erkennung eines Kurzschlusses nach DC 24V fiir jede Kanalgruppe
einen Testpuls aktivieren. Fir die Testpuls-Ausgabe besitzt das System SLIO Safety-
Modul fir jede Kanalgruppe einen DC 24V Spannungsversorgungs-Ausgang.

B Im aktivierten Zustand (Testpulsaktivierung = 0) wird in definierten Abstanden die DC
24V Spannungsversorgung am Testpuls-Ausgang kurzzeitig auf OV gesetzt. Hierbei
wird das Wiedereintreffen der Testpulse in jedem Eingabekanal Uberwacht, unter der
Voraussetzung, dass der entsprechende Sensor aktuell geschlossen ist. Hiermit
lassen sich Verdrahtungsfehler oder auftretende Kurz- und Querschliisse erkennen.

B Die Funktion ist zu deaktivieren (Testpulsaktivierung = 1), wenn Sie einen aktiven
Sensor (z.B. Lichtgitter) mit integrierter Elektronik und Halbeiterausgang am Eingang
betreiben. Hierbei ibernimmt der aktive Sensor die Uberwachung der Verbindungslei-
tungen, indem er selbst die Testpulse erzeugt, welche die Abschaltfahigkeit testen.
Hierbei muss die Eingangsglattungszeit des entsprechenden Safety-Eingangs immer
grélRer sein als die Testpulslange des Ausgangs des sicheren Sensors (Herstelleran-
gabe). Beachten Sie hierzu auch die "Anschlussbeispiele". & Kap. 3.8 "Anschlussbei-
spiele" Seite 101
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Hier kdnnen Sie fir jede Kanalgruppe vorgeben, ob die Eingange 1-kanalig oder 2-

kanalig ausgewertet werden sollen:

Bei "1-kanaliger" Auswertung schliefien Sie einen Sensor mit einem Ausgang an
einen Kanal an.

Bei "2-kanaliger" Auswertung schliefien Sie einen Sensor mit 2 Ausgangen an eine
Kanalgruppe an. Hierbei liefert der Sensor iber beide Anschliisse den gleichen Sig-
nalzustand. Bei "2-kanaliger" Auswertung kénnen in mehr Fallen Kurz- und Quer-
schliisse erkannt werden als bei "1-kanaliger" Auswertung. Diese 2-kanalige Ver-
schaltung erlaubt es die hoheren Safety-Level wie SIL3 und PL e zu erreichen.
Beachten Sie hierzu auch die "Anschlussbeispiele". & Kap. 3.8 "Anschlussbeispiele"
Seite 101

Signalpolaritat Mit dem Parameter Signalpolaritat kdnnen Sie bei 2-kanaliger Auswertung die Eingange
Ihres System SLIO Safety-Moduls an die Signalpolaritat Inres Sensors physikalisch
anpassen. Der 1. Kanal liefert immer den direkten Eingangspegel des Sensors. Unab-
hangig von der Signalpolaritat wird in der Sicherheits-SPS der sich ergebenden logische
Eingabe-Zustand (entspricht der Polaritat des 1. Kanals) an beide Eingabe-Bits einer
Kanalgruppe Ubergeben.

Diskrepanzzeit u

Bei dquivalenter Signalpolaritat liefert der 2. Kanal den gleichen Wert wie Kanal 1.
Haben Sie antivalente Signalpolaritat, erhalten Sie Gber den 2. Kanal das invertierte
Signal des Sensors. Antivalente Signale finden z.B. bei der Verschaltung von Sicher-
heitstiiren Anwendung. Hierdurch werden einfache Manipulationen verhindert.

Im Umschaltvorgang von 2-kanaligen Sensoren liefern beide Kanale kurzzeitig nicht
den vorgegeben Signalzustand. Die maximal zulassige Zeit, bis beide Kanale lhren
glltigen Signalzustand nach der Umschaltung haben, geben Sie mit dem Parameter
Diskrepanzzeit vor.

Wird die Diskrepanzzeit Uiberschritten, geht das System SLIO Safety-Modul in den
Fail-Safe-Zustand Uber.

Fir den Fall elektrischer und elektromechanischer Sensoren gilt:

Einzustellende Diskrepanzzeit = reale Signaldiskrepanz (Schalt- und Prellzeit des
Sensors) + eingestellte Eingangsglattungszeit + 7 ms

Fir den Fall aktiver Sensoren mit Halbleiterausgang (und eigener Testpulsgenerie-
rung) gilt:

Einzustellende Diskrepanzzeit = reale Signaldiskrepanz + eingestellte Einganggléat-
tungszeit* 3 + 4 ms

Bitte beachten Sie, dass bei mechanischen Sensoren mit zunehmendem
i Verschleil3 durch z.B. Kontaktprellen die Diskrepanzzeit Idnger wird und

dies dann durch das System SLIO Safety-Modul als Fehler gemeldet
wird.

1

In diesem Fall muss zur Vermeidung eines Sensor-Ausfalls im spéateren
Betrieb dieser sofort gewechselt werden!

Wiedereingliederung nach  Mit diesem Parameter kdnnen Sie definieren, wie sie einen Diskrepanzfehler quittieren
Diskrepanzfehler koénnen:

Ist der Parameter = 0, so kdnnen Sie einen Diskrepanzfehler nur quittieren, wenn der
Sensor 0-Signal liefert. Beispielsweise muss ein Not-Aus-Schalter betatigt sein.

Ist der Parameter = 1, so kénnen Sie einen Diskrepanzfehler nur quittieren, wenn
beide Kanale eines Sensors wieder ihren glltigen Signalzustand haben (je nach
Parametrierung aquivalent oder antivalent).

& Kap. 3.18 "Applikationsbeispiel" Seite 131
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2.5.2 FSoE-Kommunikationsparameter

Datensatz 0x9001

Sub- Name

index

0 Sublindex 000

1 Version

2 Safety Address

& FSoE Connection ID
4 Watchdog Time

5 Unique Device ID

6 Connection Type

7 ComParameterLength
8 ApplParameterLength
9 SRA CRC

Beschreibung / Wertebe- Typ Bit Offset  Zugriff Default Ubertra-
reich gung’
USINT 8 0 ro 9
Unterstltzte FSoE Version STRING (2) 16 16 ro - Nein
Safety Adresse UINT 16 32 ro 0 Nein
Safety Connection ID UINT 16 48 ro - Nein
Safety Watchdog Time inms  UINT 16 64 ro 150 Ja
20 - 65534
Eindeutige Device ID ARRAY 48 80 ro - Nein
[0..5] OF
BYTE
0: Master-Verbindung UINT 16 128 ro 1 Nein
1: Slave-Verbindung
Lange Kommunikationspara- UINT 16 144 ro 2 Ja
meter im Parameter Set
Lange Applikationspara- UINT 16 160 ro 16 Ja
meter im Parameter Set
CRC-Prifsumme des UDINT 32 176 ro - Nein

entsprechenden Applikati-
onsparameter Set

1) Parameter, welche mit "Ja" gekennzeichnet sind, werden tber den FSoE-Mechanismus einmalig beim Aufstarten des FSoE-Mastersystems Ubertragen.

Watchdog Time
(FSoE_WD_Time)

Der Parameter Watchdog Time bestimmt die Uberwachungszeit fiir die Kommunika-
tion zwischen Sicherheits-SPS und System SLIO Safety-Modul.

Innerhalb der Uberwachungszeit muss mindestens ein glltiges Telegramm zwischen
der Sicherheits-SPS und dem System SLIO Safety-Modul ausgetauscht werden.
Hierbei werden die E/A-Daten der EtherCAT-Telegramme entsprechend in die E/A-
Bereiche der Sicherheits-SPS umkopiert.

In der Sicherheits-SPS werden die E/A-Daten der EtherCAT-Telegrammen entspre-
chend in die E/A-Bereiche der Sicherheits-SPS umkopiert.

Wird diese Bedingung nicht erflllt, wird durch die Sicherheits-SPS oder durch das
System SLIO Safety-Modul ein sicherer Zustand eingeleitet.

Die Uberwachungszeit muss so gewahlt werden, dass Telegramm-Laufzeiten toleriert
werden, aber eine Unterbrechung der Verbindung ausreichend schnell erkannt wird.
Die Uberwachungszeit kann in Schritten von 1ms angeben werden. Der magliche
Wertebereich (20 - 65534 ms) wird durch die Geratebeschreibungsdatei vorgegeben.
Informationen zur Berechnung finden Sie unten.

44
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Berechnung der Watchdog Damit der in den System SLIO Safety-Modulen laufende Watchdog regelmafig neu
Time zuruckgesetzt wird, dass dieser nicht auslést, ist der folgende, zyklisch stattfindende
Datenfluss zu betrachten:

System SLIO
Safety SDI —» Bus-Koppler —» Feldbus —»> EtherCAT-Master —» Feldbus —»

Safety SDO <« Bus-Koppler < Feldbus < EtherCAT-Master <« Feldbus < — FSoE-Master

Tpsto =Tpar + Tecs + Teus + Tei + Teus + Teem + Teus + Toi + Teus + Tecs + Toar
— *’ *’ * *
Tpsto = 2" Tpar + 2*Tecst 4" Tgys + 2" T+ Teem

Testo - Projektierte Safety-Uberwachungszeit (FSoE_WD_Time)

Tpar - Max. Quittierungszeit der System SLIO Safety-Module (Device Acknowledge-
ment Time)

Tecs - Max. Reaktionszeit des EtherCAT Slave, d.h. max. Verzégerung durch den
EtherCAT-Koppler und den Riickwandbus.

Tgus - Zeit fur die EtherCAT Busubertragung
To - Projektierte Zykluszeit der Sicherheits-SPS
Tecm - Max. Reaktionszeit des EtherCAT Master.

2.6 SDI 4xDC 24V - Technische Daten

Artikelnr. 021-1SD10
Bezeichnung SM 021 - Digitale Eingabe
Modulkennung 0C42 9E00
Stromaufnahme/Verlustleistung

Stromaufnahme aus Rickwandbus 95 mA
Verlustleistung 0,8 W
Technische Daten digitale Eingéange

Anzahl Eingange 4

Leitungslange geschirmt 330 m
Leitungslange ungeschirmt 330 m
Lastnennspannung -
Stromaufnahme aus Lastspannung L+ (ohne Last) 2 mA

Nennwert DC 20,4...28,8 V
Eingangsspannung fir Signal "0" DCO0..5V
Eingangsspannung fir Signal "1" DC 11...28,8 V

Eingangsspannung Hysterese -
Signallogik Eingang P-lesend
Frequenzbereich -

Eingangswiderstand -
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Artikelnr.

Eingangskapazitat

Eingangsstrom fir Signal "1"
Anschluss von 2-Draht-BERO mdglich
max. zulassiger BERO-Ruhestrom
Eingangsverzdgerung von "0" nach "1"
Eingangsverzdgerung von "1" nach "0"

Anzahl gleichzeitig nutzbarer Eingange waagrechter
Aufbau

Anzahl gleichzeitig nutzbarer Eingange senkrechter
Aufbau

Eingangskennlinie
EingangsdatengrofRe

Status, Alarm, Diagnosen
Statusanzeige

Alarme

Prozessalarm

Diagnosealarm
Diagnosefunktion
Diagnoseinformation auslesbar
Modulstatus
Modulfehleranzeige
Kanalfehleranzeige
Potenzialtrennung

zwischen den Kanalen
zwischen den Kanalen in Gruppen zu
zwischen Kanalen und Rickwandbus
Isolierung gepruift mit

Safety

Safety Protokoll
Sicherheitsanforderungen
Sichere Teilnehmeradresse
Watchdog-Zeit

Zweikanaligkeit

021-1SD10

100 nF

3 mA

v

1,5 mA

parametrierbar 1ms - 1s
parametrierbar 1ms - 1s

4

IEC 61131-2, Typ 3
4 Bit

grune LED pro Kanal

ja, parametrierbar

nein

ja, parametrierbar

ja, parametrierbar

moglich

grune LED

rote LED

rote ERR-LED und gelbe ER2-LED

v
DC 500 V

FSoE

SILCL 3, PL e, Kat 4

1 -4095

parametrierbar 20ms - 65s

je 2 der 4 Eingange zweikanalig verschaltbar

Testpulsausgange 4

DatengroRen

Eingangsbytes 6

Ausgangsbytes 6
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Artikelnr.

Parameterbytes
Diagnosebytes

Gehause

Material

Befestigung
Mechanische Daten
Abmessungen (BxHXxT)
Gewicht Netto

Gewicht inklusive Zubehdr
Gewicht Brutto
Umgebungsbedingungen
Betriebstemperatur
Lagertemperatur
Zertifizierungen
Zertifizierung nach UL
Zertifizierung nach KC

SDI 4xDC 24V - Technische Daten

021-1SD10
16
20

PC / PPE GF10

Profilschiene 35mm

12,9 mm x 109 mm x 76,5 mm
63 g
68 g
84 g

0 °C bis 60 °C
-25 °C bis 70 °C

in Vorbereitung

in Vorbereitung

Bitte beachten Sie, dass der Signalanstieg der Sensorsignale fiir Signal-
Ein und Signal-Aus eine Steilheit von mindestens 13V/s haben muss, da
ansonsten durch die gegenseitige Uberwachung der Mikrocontroller
félschlicherweise ein Fehler erkannt werden kénnte!

Bitte beachten Sie, dass die elektrische Eingangsstufe der sicheren digi-
talen Eingédnge des System SLIO Safety-Moduls sich auf die Testpulse
von angeschlossenen Geréte (Sensoren) mit OSSD-Ausgéngen aus-
wirken kann. Falls die OSSD-Ausgénge vom Typ "open-Collector" sind,
ist die hier in den technischen Daten angegebene Eingangskapazitét als
Lastkapazitat zusétzlich zur Kabelkapazitét zu beriicksichtigen. In den
technischen Daten des angeschlossenen Sensors ist die maximal zulés-
sige Lastkapazitét angegeben. Wenn die tatséchliche Lastkapazitét
héher ist, als die zuldssige, dann wird der Sensor félschlicherweise einen
Kurzschluss zu 24V erkennen und in den sicheren Zustand wechseln,
d.h. diese Sensoren sind nicht am System SLIO Safety-Modul betreibbar.
Bei OSSD-Ausgéngen vom Typ "push-pull” ist die angegebene Eingangs-
kapazitét fiir die Testpulse des Sensors ohne Bedeutung.
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2.7 SDO 4xDC 24V 0.5A - Bedien- und Anzeigeelemente

Beschreibung Das Elektronikmodul erfasst die binaren Steuersignale aus dem ibergeordneten Bus-
system und transportiert diese tber die Ausgange an die Prozessebene. Es hat 4 Kanale,
die ihren Zustand durch Leuchtdioden anzeigen.

Eigenschaften B 4 digitale Ausgange potenzialgetrennt zum Rickwandbus
B Statusanzeige der Kanale durch LEDs

B Sicherheitsbaugruppe mit selbsttatiger Abschaltung im Fehlerfall nach IEC 61508
SIL3 und EN ISO 13849-1, Kat.4 / PL e

Aufbau
2 h ) 1 1 Verriegelungshebel Terminal-Modul
3 2 Beschriftungsstreifen
r 3 Adressschalter fiir F-Adresse
4 4 Rickwandbus
5 - 5 5 LED-Statusanzeige
6 DC 24V Leistungsversorgung
7 7  Elektronik-Modul
L B 8 Terminal-Modul
9 Verriegelungshebel Elektronik-Modul
. 1% 10 Anschlusskiemmen
°®
o0
10 —
o0\"
L ®
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Statusanzeige

RUN MF
RUN 1 B griin B rot Beschreibung
MF— 0|
Bus-Kommunikation ist OK,
EFF;F% I - = - Modul-Status ist OK
ERZ— Bus-Kommunikation ist OK
88 (1) | — = = Modul-Status meldet Fehler
88 % - - ] 0 Bus-Kommunikation nicht méglich
Modul-Status meldet Fehler
[] [] Fehler Busversorgungsspannung
[] [ | Konfigurationsfehler
LED Beschreibung
PS M griin Protokollstatus
P griin Safety-Parametrierung erwartet
2Hz
P griin Fehler - Quittierung erwartet
0.5Hz
[] Modul-Initialisierung lauft
ERR I rot Dauer-Fail-Safe-Zustand
W) rot Blinkcode & "ERR-LED" Seite 51
ER2 1gelb Blinkcode & "ER2-LED" Seite 52
1gelb Anforderung Fail-Safe-Zustand
0.5Hz
DO x B griin Digitaler Ausgang angesteuert
RUN- und MF-LED Jedes Modul besitzt auf der Frontseite die LEDs RUN und MF. Mittels dieser LEDs

konnen Sie Fehler in Ihrem System bzw. fehlerhafte Module ermitteln.

In den nachfolgenden Abbildungen werden blinkende LEDs mit 3 gekennzeichnet.

RUN- und MF-LED - Sum-
menstrom der Elektronik-
> . [ RUN|_I RUN|[] RUN|[CIRUN _['RUN|[J RUN|[] RUN|JRUN|[] RUN|L| RUN
Versorgung tberschritten DHMF DHMF HD MF {4 MF Oy MF ’JD MF DHMF DHMF HD MF DHMF
[ I B J

Verhalten: Nach dem Einschalten bleibt an jedem Modul die RUN-LED aus und es
leuchtet sporadisch die MF-LED.

Ursache: Der maximale Strom fur die Elektronikversorgung ist Gberschritten.

Abhilfe: Platzieren Sie immer, sobald der Summenstrom fiir die Elektronikversorgung den
maximalen Strom Ubersteigt, das Power-Modul 007-1AB10. & Kap. 3.7 "Verdrahtung”
Seite 93.
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RUN- und MF-LED - Konfi-

gurationsfehler

RUN- und MF-LED -
Modul-Ausfall

Verhalten:

B Standard-Modul: Nach dem Einschalten blinkt an einem Standard-Modul bzw. an
mehreren Standard-Modulen die MF-LED. Die RUN-LED bleibt ausgeschaltet.

B Safety-Modul: Nach dem Einschalten leuchtet an einem Safety-Modul bzw. an meh-
reren Safety-Modulen die MF-LED. Die RUN-LED bleibt ausgeschaltet.

Ursache: An dieser Stelle ist ein Modul gesteckt, welches nicht dem aktuell konfigurierten
Modul entspricht.

Abhilfe: Stimmen Sie Konfiguration und Hardware-Aufbau aufeinander ab.

Verhalten: Nach dem Einschalten blinken alle RUN-LEDs bis zum fehlerhaften Modul. Bei
allen nachfolgenden Modulen leuchtet die MF LED und die RUN-LED ist aus.

Ursache: Das Modul rechts der blinkenden Module ist defekt.
Abhilfe: Ersetzen Sie das defekte Modul.
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SDO 4xDC 24V 0.5A - Bedien- und Anzeigeelemente

einem kritischen Fehler, der zu einem nicht quittierbaren Dauer-Fail-Safe-Zustand

geflhrt hat, leuchtet die ERR-LED dauerhaft.

Im Fehlerfall wie Kurzschluss, Querschluss usw. zeigt die ERR-LED durch folgendes
Blinkverhalten einen Fehler an: Die ERR-LED geht fir 2s aus. Danach zeigt sie durch
Blinken mit 1Hz folgenden Code 1 ... 6 an:

Blink-Code
Blinken Fehler Externer
Fehler

1x Kurzschluss innerhalb eines Kanals zu DC 24V. ja

2Xx Querschlussfehler zwischen 2 Kanalen. ja

3x Drahtbruchfehler an einem Kanal (Strom < 30mA). ja
& Kap. 2.9 "SDO 4xDC 24V 0.5A - FSoE-Parame-
terdaten” Seite 55

4x Rucklesefehler, d.h. an einem Kanal stimmen Soll- ja
und Istzustand nicht Uberein z.B. Kurzschluss nach
Masse.

5x Alle sonstigen Fehler. nein

6x F-Adresse wurde geandert. nein
Die mit den DIP-Schaltern eingestellt F-Adresse
stimmt nicht mit der gespeicherten F-Adresse Ube-
rein, d.h. das Safety-Modul war bereits passend
parametriert und anschliefend wurde die F-
Adresse geandert. & Kap. 3.4 "F-Adresse ein-
stellen” Seite 80

B Nach dem Blink-Code geht die LED wieder flur 2s aus und startet erneut mit der

Code-Ausgabe. Ein Externer Fehler wird in der Regel durch die Verdrahtung bzw.
durch einen angeschlossenen Aktor verursacht. Bitte Uberprifen Sie aber auch |hre
Parametrierung flr den Aktor.

Das System SLIO Safety-Ausgabemodul Giberwacht den Istzustand des Ausgangs
durch eine Spannungspegeliiberwachung mit dem Sollzustand (Ansteuerung).

Falls ein Unterschied zwischen dem Sollzustand und dem Istzustand festgestellt wird,
wird Ricklesefehler gemeldet.

Dies kann sowohl bedeuten, dass der Ausgang "1"-Zustand hat, obwohl er "0"-
Zustand haben sollte (deutet auf eine Fremdeinspeisung hin) oder dass der Ausgang
"0"-Zustand hat, obwohl er "1"-Zustand haben sollte (deutet auf einen externen Kurz-
schluss oder einen internen Hardwaredefekt hin).

In diesem Fehlerfall prifen Sie bitte die externe Beschaltung und die Parametrierung
der Testpulslangen. Wenn diese in Ordnung sind, und der Fehler mehrfach hinterei-
nander auftritt, dann ist das Modul defekt und Sie verfahren, wie unter "Instandset-
zung" beschrieben ist. & Kap. 3.14 "Instandsetzung" Seite 121
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ER2-LED

Anschlussklemmen

27
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Wurde Uber die ERR-LED ein externer Fehler gemeldet, so zeigt die ER2-LED durch fol-
gendes Blinkverhalten den fehlerhaften Kanal an:

Die ER2-LED geht fur 2s aus

Danach zeigt sie durch Blinken mit 1Hz die Nummer des fehlerhaften Kanals an.
Hierbei gilt 1x...4x Blinken entspricht Kanal DO 0 ... 3.

Nach dem Blink-Code geht die LED wieder fiir 2s aus und startet erneut mit der
Code-Ausgabe.

Liegen mehrere Fehler an, wird nur der 1. erkannte Fehler angezeigt.

Blinkt die LED mit 0,5Hz, so fordert die Sicherheits-SPS einen Fail-Safe-Zustand vom
System SLIO Safety-Modul an. Auf dem System SLIO Safety-Modul liegt aber kein
Fehler vor. Diese Anforderung kann z.B. nach einer kurzzeitigen Kommunikationsun-
terbrechung auftreten und kann quittiert werden.

Far Drahte mit einem Querschnitt von 0,08mm?2 bis 1,5mm?2.

DO

! DOO0 DO1
2
P S

3

DO2 DO3
4
. ) G B _

~ Tm_:Jow

8
DC24V D
o D

Pos. Funktion Typ Beschreibung
1 DO O A Digitaler Ausgang DO 0
2 oV A GND fiir Aktor
3 DO 2 A Digitaler Ausgang DO 2
4 oV A GND fiir Aktor
5 DO 1 A Digitaler Ausgang DO 1
6 ov A GND fiir Aktor
7 DO 3 A Digitaler Ausgang DO 3
8 ov A GND fiir Aktor
E

: Eingang, A: Ausgang
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Adressschalter fiir F- Die F-Adresse ist mit dem F-Adressschalter am Safety-Modul einzustellen und zuséatzlich

Adresse im Mastersystem z.B. Hardware-Konfigurator zu projektieren. Die F-Adresse kénnen Sie
mit dem seitlich am Safety-Modul befindlichen Adressschalter einstellen. Nur wenn die im
Hardware-Konfigurator und am Modul eingestellte F-Adresse Ubereinstimmt, ist ein
Betrieb moglich!

U e e e
0 HHHHBHH : Zustand Adresse
0 1 1
Ry 1 2 1
2 4 0
3 8 0
4 16 0
S 32 1 142+32+512=547
6 64 0 Adresse: 547
7 128 0
8 256 0
9 512 1
10 1024 0
11 2048 0

) Der F-Adressschalter ist bei gestecktem Safety-Modul nicht
T zugéngig!
5 Zum Einstellen der F-Adresse am Safety-Modul miissen Sie das (Elek-
tronik)-Modul, wie unter "Demontage und Modultausch" beschrieben,
herausziehen. % Kap. 3.6 "Demontage und Modultausch" Seite 89
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2.8 SDO 4xDC 24V 0.5A - 10-Struktur
10-Struktur fiir das Ausgangsmodul

Index Subindex Typ Bit Name

Rx direction

0x7000 1 USINT 8 FSoE Master Command

0x7001 1 BOOL 1 DOO0

0x7001 2 BOOL 1 DO1

0x7001 3 BOOL 1 DO2

0x7001 4 BOOL 1 DO3

0x0 4

0x7000 2 UINT 16 FSoE Master CRC 0

0x7000 3 UINT 16 FSoE Master Connection ID

Tx direction

0x6000 1 USINT 8 FSoE Slave Command

0x6001 1 USINT 8 Data

0x6000 2 UINT 16 FSoE Slave CRC 0

0x6000 3 UINT 16 FSoE Slave Connection ID
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2.9 SDO 4xDC 24V 0.5A - FSoE-Parameterdaten
2.9.1 FSoE-Applikationsparameter

Mastersystems Ubertragen.

Datensatz 0x8000
Parameter
Sub- Name
index
0 Subindex 000
1 Versionskennung der Para-
metrierdatenstruktur
2 Modultypkennung
3 Kanal 0:
Drahtbruchiiberwachung
4 Kanal 1:
Drahtbruchiiberwachung
5 Kanal 0, 1:
Art der Ansteuerung
6 Kanal 0, 1:
Aktivierung'
7 Kanal 2:
Drahtbruchuberwachung
8 Kanal 3:
Drahtbruchiiberwachung
9 Kanal 2, 3:

Art der Ansteuerung

Beschreibung /
Wertebereich

0x0001: erste Version

Eindeutige Modulkennung

Bedingung: Kanal 0, 1 Akti-
vierung auf "aktiviert"

0: deaktiviert
1: aktiviert

Dieses Bit ist nicht sicher-
heitsrelevant.

Bedingung: Kanal 0, 1 Akti-
vierung auf "aktiviert"

0: deaktiviert
1: aktiviert

Dieses Bit ist nicht sicher-
heitsrelevant.

Bedingung: Kanal 0, 1 Akti-
vierung auf "aktiviert"

0: 1-kanalig
1: 2-kanalig
0: deaktiviert
1: aktiviert

Bedingung: Kanal 2, 3 Akti-
vierung auf "aktiviert"

0: deaktiviert
1: aktiviert

Dieses Bit ist nicht sicher-
heitsrelevant.

Bedingung: Kanal 2, 3 Akti-
vierung auf "aktiviert"

0: deaktiviert
1: aktiviert

Dieses Bit ist nicht sicher-
heitsrelevant.

Bedingung: Kanal 2, 3 Akti-
vierung auf "aktiviert"

0: 1-kanalig
1: 2-kanalig

Typ

USINT
UINT16

UDINT
BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

Bit

16

32

Offset

16

32
64

65

66

67

68

69

70

Zugriff

ro

Dieser Datensatz wird Giber den FSoE Mechanismus einmalig beim Aufstarten des FSoE-

Default

22

0x0C82AE00
0
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Sub- Name

index

10 Kanal 2, 3:
Aktivierung'

16 Umparametriermodus

17 Aktivierung
Diagnosealarm

19 Kanal 0:
Testpulslange in us

20 Kanal 1:
Testpulslange in ys

21 Kanal 2:
Testpulslange in us

22 Kanal 3:

Testpulslange in s

Beschreibung / Typ Bit Offset  Zugriff Default
Wertebereich

0: deaktiviert BOOL 1 71 rw 1
1: aktiviert

0: Normaler Parametrierda- BOOL 1 77 rw 0
tensatz

1: Umparametrieren der F-
Adresse

0: deaktiviert BOOL 1 78 rw 1
1: aktiviert

Bit ist nicht sicherheitsrele-
vant.

Bedingung: Kanal 0, 1 Akti- BOOL 16 80 rw 1000
vierung auf "aktiviert"

Verschiedene Werte aus-
wahlbar

(1ms, 1,5ms, 2ms,
2,5ms, ... ,10ms)

Bedingung: Kanal 0, 1 Akti- BOOL 16 96 rw 1000
vierung auf "aktiviert"

Verschiedene Werte aus-
wahlbar

(1ms, 1,5ms, 2ms,
2,5ms, ... ,10ms)

Bedingung: Kanal 2, 3 Akti-  UINT 16 112 rw 1000
vierung auf "aktiviert"

Verschiedene Werte aus-
wahlbar

(1ms, 1,5ms, 2ms,
2,5ms, ... ,10ms)

Bedingung: Kanal 2, 3 Akti-  UINT 16 128 rw 1000
vierung auf "aktiviert"

Verschiedene Werte aus-
wahlbar

(1ms, 1,5ms, 2ms,
2,5ms, ... ,10ms)

1) Die Deaktivierung von Kanalgruppen weicht vom "Normalbetrieb" ab und stellt einen potenziell gefahrlichen Zustand dar.

Versionskennung der

Parametrierdatenstruktur

Modultypkennung

Die Versionskennung ist jeweils spezifisch flir einen Modultyp, d.h. fir das Eingangs-
modul und das Ausgangsmodul. Da diese unterschiedliche Parameterdaten haben, wird
jeweils mit der Version 0x0001 begonnen.

() Im MX-File wird die Kennung 0x0000 eingetragen, damit die Firmware
51 erkennen kann, dass es sich um eine ungtiltige Parametrierung handelt.
Mit den im MX-File gespeicherten Defaultwerten darf das Safety-10-
Modul nicht in Betrieb gehen.

Eindeutige Modulkennung, die auch z.B. in der ESI-Datei verwendet wird.

56
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Umparametriermodus

Aktivierung Diagnose-

alarm

Kanal-Aktivierung

Art der Ansteuerung

SDO 4xDC 24V 0.5A - FSoE-Parameterdaten > FSoE-Applikationsparameter

Fir eine gliltige Parametrierung ist dieser Parameter auf 0 zu setzen (Defaultwert). Falls
bei einem System SLIO Safety-Modul die F-Adresse geandert werden soll, kdnnen Sie
durch Setzen dieses Parameters die F-Adresse im Speicher des System SLIO Safety-
Moduls I6schen. & Kap. 3.4 "F-Adresse einstellen" Seite 80

Hier aktivieren bzw. deaktivieren Sie die Diagnosealarm-Funktion. Bei gesetztem Diagno-
sealarm-Bit wird im Fehlerfall ein Diagnosealarm an das Ubergeordnete Master-System
geschickt. Dort kann die Diagnosemeldung entsprechend weiter bearbeitet werden.
Naheres hierzu finden Sie im Handbuch zu Ihrem Master-System.

B Mit der Kanal-Aktivierung kdnnen Sie Kanal-Gruppen aktivieren bzw. deaktivieren.
Bei Kanal-Aktivierung = 1 befindet sich die entsprechende Kanalgruppe im "Normal-
betrieb".

B Deaktivierte Kanalgruppen (Kanal-Aktivierung = 0) liefern dauerhaft eine logische 0
als Ausgangssignal, unabhangig vom vorgegebenen Signal der Sicherheits-SPS.
Dies kann bei der Inbetriebnahme hilfreich sein.

' HINWEIS!

Das Deaktivieren von Kanalgruppen stellt einen potenziell gefahrlichen
®  Zustand dar!

Hier kdnnen Sie fir jede Kanalgruppe vorgeben, ob die Ausgénge des Safety-Ausgangs-
moduls von der Sicherheits-SPS aus einzeln (7-kanalige Ansteuerung) oder paarweise
(2-kanalige Ansteuerung) angesteuert werden. Die paarweise Ansteuerungsmaglichkeit
vereinfacht die Erstellung der Safety-Logik in der Sicherheits-SPS. Bitte beachten Sie,
dass unabhangig von der Art der Ansteuerung intern im System SLIO Safety Modul jeder
Ausgang immer 2-kanalig angesteuert und abgeschaltet wird (zweifach pp-schaltend).

B Bei der 1-kanaligen Ansteuerung schlieen Sie 1 oder 2 Aktoren mit einem Eingang
an einen Kanal an. Hier wird jeweils ein Bit zur Ansteuerung eines Ausgangs ver-
wendet. Einen hoheren Safety-Level wie SIL3 oder PLe kénnen Sie bei der Verwen-
dung von 2-kanaligen Aktoren erreichen, wenn Sie in der externen Verdrahtung den
Fehler Querschluss oder Fremdeinspeisung ausschliefsen kénnen oder iber eine
Ubergeordnete Abschaltung im Fehlerfall verfligen.

B Bei der 2-kanaligen Ansteuerung schliel3en Sie einen 2-kanaligen Aktor mit 2 Ein-
gangen oder 2 Aktoren mit jeweils 1 Eingang an eine Kanalgruppe an. Hier schaltet
Bit O die Ausgange DO 0 und DO 1 bzw. Bit 2 die Ausgange DO 2 und DO 3. Hierbei
bekommt der Aktor / Aktoren Uber beide Kanale das Ausgabesignal. Querschliusse
und Fremdeinspeisung auf die Kanalgruppe kdnnen erkannt und beherrscht werden,
sofern dies nur eine der beiden Leitungen betrifft. Dadurch kdnnen héhere Safety-
Level wie SIL3 und PLe erreicht werden. & Kap. 3.8.2 "Anschlussbeispiele fiir digi-
tale Safety-Ausgénge" Seite 106

' HINWEIS!

Im Fehlerfall kann es bei einem abgeschalteten Ausgang kurzfristig zu
o einem Einschaltimpuls der maximalen Lange der Fehlererkennungszeit
kommen.

Die Fehlererkennungszeit betragt 6ms + 2 x Testpulslénge.
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Drahtbruchiiberwachung

Testpulsldnge

Wenn dieser Parameter gesetzt ist, dann Gberwacht das System SLIO Safety-Modul bei
den Ausgangen, welche den Ausgabezustand "1" haben, ob ein Mindeststrom im Bereich
von grofder als 10mA ... 30mA flie3t. Auf diese Weise kann eine Unterbrechung erkannt
werden. Hierbei geht das System SLIO Safety-Modul in den Fail-Safe-Zustand tber und
schaltet alle Ausgange ab

VORSICHT!

Diese Funktion darf nicht als sicherheitsrelevante Funktion verwendet
werden, d.h. von der Stromiberwachung darf keine Sicherheitsfunktion
abhangen.

Jeder Ausgang wird, sobald dieser den Ausgabezustand "1" hat, kontinuierlich tGber-
wacht, ob dieser noch abgeschaltet werden kann. Erkannt werden hierbei Verdrahtungs-
fehler z.B. Kurzschluss zu DC 24V und Fehler innerhalb des System SLIO Safety-
Moduls. Die Testpulsldnge muss abhangig vom Kabelkapazitdtsbelag und vom Laststrom
eingestellt werden.

Falls die Testpulsldnge zu lang eingestellt ist, kann ein angeschlossener
Aktor félschlicherweise beim Testpuls kurzzeitig abschalten, bzw. wenn
ein weiteres Sicherheitsgerét angeschlossen ist, dieses ein 0-Signal
erkennen und seinerseits félschlicherweise abschalten!

Ist die Testpulslénge zu kurz, so meldet das System SLIO Safety-Modul
einen Fehler, da es hier fiir das Modul nicht méglich ist die Abschaltféhig-
keit eines Ausgangs zu testen. Das Modul meldet in diesem Fall den
Fehler "Kurzschluss".

Orientierungswerte fir die Testpulslédnge

Laststrom Kabelldnge (Kapazitat , Widerstand) Einzustellende
Testpulsldnge

2 mA 100 m (30 nF, bis 6,7 Ohm) 3000 ps

2 mA 333 m (100 nF, bis 22,4 Ohm) 4500 ps

2 mA 1000 m (300 nF, bis 67 Ohm) 8000 s

5mA 100 m (30 nF, bis 6,7 Ohm) 2000 ps

5 mA 333 m (100 nF, bis 22,4 Ohm) 2500 ps

5 mA 1000 m (300 nF, bis 67 Ohm) 4500 ps

> 25 mA 100 m (30 nF, bis 6,7 Ohm) 1000 us

> 25 mA 333 m (100 nF, bis 22,4 Ohm) 1500 us

> 25 mA 1000 m (300 nF, bis 67 Ohm) 1500 ps
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2.9.2 FSoE-Kommunikationsparameter

Datensatz 0x9001

Sub- Name

index

0 Sublindex 000

1 Version

2 Safety Address

& FSoE Connection ID
4 Watchdog Time

5 Unique Device ID

6 Connection Type

7 ComParameterLength
8 ApplParameterLength
9 SRA CRC

Beschreibung / Wertebe- Typ Bit Offset  Zugriff Default Ubertra-
reich gung’
USINT 8 0 ro 9
Unterstltzte FSoE Version STRING (2) 16 16 ro - Nein
Safety Adresse UINT 16 32 ro 0 Nein
Safety Connection ID UINT 16 48 ro - Nein
Safety Watchdog Time inms  UINT 16 64 ro 150 Ja
20 - 65534
Eindeutige Device ID ARRAY 48 80 ro - Nein
[0..5] OF
BYTE
0: Master-Verbindung UINT 16 128 ro 1 Nein
1: Slave-Verbindung
Lange Kommunikationspara- UINT 16 144 ro 2 Ja
meter im Parameter Set
Lange Applikationspara- UINT 16 160 ro 16 Ja
meter im Parameter Set
CRC-Prifsumme des UDINT 32 176 ro - Nein

entsprechenden Applikati-

onsparameter Set

1) Parameter, welche mit "Ja" gekennzeichnet sind, werden tber den FSoE-Mechanismus einmalig beim Aufstarten des FSoE-Mastersystems Ubertragen.

Watchdog Time
(FSoE_WD_Time)

Der Parameter Watchdog Time bestimmt die Uberwachungszeit fiir die Kommunika-
tion zwischen Sicherheits-SPS und System SLIO Safety-Modul.

Innerhalb der Uberwachungszeit muss mindestens ein glltiges Telegramm zwischen
der Sicherheits-SPS und dem System SLIO Safety-Modul ausgetauscht werden.
Hierbei werden die E/A-Daten der EtherCAT-Telegramme entsprechend in die E/A-
Bereiche der Sicherheits-SPS umkopiert.

In der Sicherheits-SPS werden die E/A-Daten der EtherCAT-Telegrammen entspre-
chend in die E/A-Bereiche der Sicherheits-SPS umkopiert.

Wird diese Bedingung nicht erflllt, wird durch die Sicherheits-SPS oder durch das
System SLIO Safety-Modul ein sicherer Zustand eingeleitet.

Die Uberwachungszeit muss so gewahlt werden, dass Telegramm-Laufzeiten toleriert
werden, aber eine Unterbrechung der Verbindung ausreichend schnell erkannt wird.
Die Uberwachungszeit kann in Schritten von 1ms angeben werden. Der magliche
Wertebereich (20 - 65534 ms) wird durch die Geratebeschreibungsdatei vorgegeben.
Informationen zur Berechnung finden Sie unten.
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Berechnung der Watchdog

Damit der in den System SLIO Safety-Modulen laufende Watchdog regelmafig neu

Time zuruckgesetzt wird, dass dieser nicht auslést, ist der folgende, zyklisch stattfindende

Datenfluss zu betrachten:

System SLIO

Safety SDI —» Bus-Koppler —» Feldbus —»> EtherCAT-Master —» Feldbus —»

Safety SDO <« Bus-Koppler < Feldbus < EtherCAT-Master <« Feldbus < —

FSoE-Master

Tpsto =Tpar + Tecs + Teus + Tei + Teus + Teem + Teus + Toi + Teus + Tecs + Toar

Tpsto = 2" Tpar + 2*Tecst 4" Tgys + 2" T+ Teem

Testo - Projektierte Safety-Uberwachungszeit (FSoE_WD_Time)

Tpar - Max. Quittierungszeit der System SLIO Safety-Module (Device Acknowledge-

ment Time)

Tecs - Max. Reaktionszeit des EtherCAT Slave, d.h. max. Verzégerung durch den
EtherCAT-Koppler und den Riickwandbus.

Tgus - Zeit fur die EtherCAT Busubertragung
To - Projektierte Zykluszeit der Sicherheits-SPS

Tecm - Max. Reaktionszeit des EtherCAT Master.

2.10 SDO 4xDC 24V 0.5A - Technische Daten

Artikelnr.

Bezeichnung

Modulkennung

Stromaufnahme/Verlustleistung

Stromaufnahme aus Rickwandbus

Verlustleistung

Technische Daten digitale Ausgange

Anzahl Ausgange

Leitungslange geschirmt

Leitungslange ungeschirmt

Lastnennspannung

Stromaufnahme aus Lastspannung L+ (ohne Last)
Summenstrom je Gruppe, waagrechter Aufbau, 40°C
Summenstrom je Gruppe, waagrechter Aufbau, 60°C
Summenstrom je Gruppe, senkrechter Aufbau
Ausgangsstrom bei "1"-Signal, Nennwert

Signallogik Ausgang

Ausgangsverzdgerung von "0" nach "1"

Ausgangsverzdgerung von "1" nach "0"

022-1SD10

SM 022 - Digitale Ausgabe

0C82 AE0O

75 mA
1W

4
1000 m

600 m

DC 20,4...28,8 V
15 mA

2A

05A
P-schaltend
100 ps

175 us
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Artikelnr.
Mindestlaststrom

Lampenlast

Parallelschalten von Ausgangen zur redundanten Ansteue-

rung

Parallelschalten von Ausgangen zur Leistungserhéhung

Ansteuern eines Digitaleingangs
Schaltfrequenz bei ohmscher Last
Schaltfrequenz bei induktiver Last

Schaltfrequenz bei Lampenlast

Begrenzung (intern) der induktiven Abschaltspannung

Kurzschlussschutz des Ausgangs

Ansprechschwelle des Schutzes

Anzahl Schaltspiele der Relaisausgange

Schaltvermoégen der Relaiskontakte
Ausgangsdatengrofie

Status, Alarm, Diagnosen
Statusanzeige

Alarme

Prozessalarm

Diagnosealarm

Diagnosefunktion
Diagnoseinformation auslesbar
Versorgungsspannungsanzeige
Sammelfehleranzeige
Kanalfehleranzeige
Potenzialtrennung

zwischen den Kanalen

zwischen den Kanalen in Gruppen zu
zwischen Kanalen und Riickwandbus
Isolierung gepraft mit

PWM Daten

PWM Kanale

PWM-Zeitbasis

Periodendauer

minimale Pulsbreite

Ausgangstyp

SDO 4xDC 24V 0.5A - Technische Daten

022-1SD10
5W

nicht moglich

nicht moglich
v

max. 50 Hz
max. 0,5 Hz
max. 10 Hz

L+ (-45 V)

ja, elektronisch

1,7 A

4 Bit

grune LED pro Kanal

ja, parametrierbar

nein

ja, parametrierbar

ja, parametrierbar

maoglich

grune LED

rote SF-LED

rote ERR-LED und gelbe ER2-LED

v
DC 500 V
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SDO 4xDC 24V 0.5A - Technische Daten

Artikelnr.

Safety

Safety Protokoll
Sicherheitsanforderungen
Sichere Teilnehmeradresse
Watchdog-Zeit
Zweikanaligkeit
Testpulslange
Drahtbruchiiberwachung
DatengroRen
Eingangsbytes
Ausgangsbytes
Parameterbytes
Diagnosebytes

Gehause

Material

Befestigung
Mechanische Daten
Abmessungen (BxHxT)
Gewicht Netto

Gewicht inklusive Zubehdr
Gewicht Brutto
Umgebungsbedingungen
Betriebstemperatur
Lagertemperatur
Zertifizierungen
Zertifizierung nach UL
Zertifizierung nach KC

022-1SD10

FSoE

SILCL 3, PL e, Kat 4

1-4095

parametrierbar 20ms - 65s

je 2 der 4 Ausgange zweikanalig verschaltbar

parametrierbar 1ms - 10ms
v

16
20

PC / PPE GF10

Profilschiene 35mm

12,9 mm x 109 mm x 76,5 mm
64 g
694
85¢g

0 °C bis 60 °C
-25 °C bis 70 °C

in Vorbereitung

in Vorbereitung
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2.11 Reaktionszeiten

Allgemein

Reaktionszeit Safety Digi-
taleingange

Reaktionszeit Safety Digi-
talausgange

Maximale Reaktionszeit
des Systems

2111 Fehlerfreier Fall

Reaktionszeiten > Fehlerfreier Fall

Nachfolgend finden Sie die Reaktionszeiten der System SLIO Safety-Module. Die Reakti-
onszeiten der Safety-Module gehen in die Berechnung der Reaktionszeit des sicherheits-
relevanten Systems ein.

Die Reaktionszeit gibt die Zeit an zwischen einem Signalwechsel am Digitaleingang bis
zum sicheren Bereitstellen des Sicherheitstelegramms am Rickwandbus.

Die Reaktionszeit gibt die Zeit an zwischen einem ankommenden Sicherheitstelegramm
vom Ruckwandbus bis zum Signalwechsel am Digitalausgang.

Diese Reaktionszeiten sind fir die Anlagenplanung erforderlich. Hiermit kdnnen Sie
ermitteln, ob die maximale Fehlertoleranzzeit eines Prozesses nicht Uberschritten wird.
Hierbei sind folgende Falle zu unterscheiden, welche nachfolgend beschrieben sind:

B Fehlerfreier Fall
B Vorhandensein eines Fehlers
B Beliebige Laufzeiten bei Einzelfehler

Im fehlerfreien Fall wird angenommen, dass keine der Zeitiberwachungen anspricht und
der Durchlauf eines Signals von der Eingangsklemme eines System SLIO Safety-IN bis
zur Ausgangsklemme eines System SLIO Safety-OUT betrachtet:

System SLIO
Safety SDI —» Bus-Koppler —» Feldbus —» EtherCAT-Master —» Feldbus —»

Safety SDO <«— Bus-Koppler <— Feldbus <— EtherCAT-Master <— Feldbus <— FSoE-Master
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Reaktionszeiten > Fehlerfreier Fall

Raximal zu erwartende — Tre = Tlsr * Thicor + Tlesoesyne * Tlecs * (2xTlaus) * Tlecw ecar + (2XTpic) +
freien Fall Tleem ecar + Tlgus + (4xT¢y) + TOgys + TOgem ecar +(2XTpic) + TOgcm ecar + (2XTOgys)
+ TOgcs + TOwcpr

Berechnung Tggoesync NOrmal

Trsoesync = Tlwept + Tlecs + Tlaus + Tleem ecar + Teic + Tleem ecar + Tleus + Te + Tlgus +
Tleem ecat + Teic + Tleem ecat + Tleus + Tlecs

Berechnung Tggoesync Max.

Tesoesync = Tlwept + Tlecs + (2XTlgys) + Tleem ecar + (2XTeic) + Tleem ecar + Tleus +
(2XTep) + Tlgys + Tleem_gcat + (2XTerc )+ Tleem gcar + (2XTlgys) + Tlecs

T maxNF - Max. Reaktionszeit im fehlerfreien Fall (max No Fault).

Tlgr - Eingangsglattungszeit der Eingénge des System SLIO Safety SDI
(Smoothing Time).

TITOwcpT - Max. Reaktionszeit im fehlerfreien Fall (Worst Case Delay Time).

Tlesogsync - Synchronisation des FSoE Slave-Stack mit neuem FSoE-Telegramm zur

Ubergabe des aktuellen Zustands
(FailSafe over EtherCAT Synchronisation).

Teic - Zykluszeit der SPS fur das Umkopieren der EtherCAT-Eingangs-/
Ausgangsdaten vom Safety SDI zum FSoE-Master und zurtick bzw. zwi-
schen Safety SDO und FSoE-Master.

Tl TOgcs - Max. Reaktionszeit des EtherCAT Slave, d.h. max. Verzdégerung durch
den EtherCAT-Koppler und den Rickwandbus (EtherCAT Slave).
TI/TOgys - Zeit fur die EtherCAT Buslbertragung.

T/ TOgcm gcar - Max. Verzégerung durch den EtherCAT Master-Stack.

ToL - Projektierte Zykluszeit der Sicherheits-SPS. Dies entspricht auch dem
Durchlauf des FSoE Master-Stacks (CycLe).

Fur die Anlagenplanung sind auch noch die Sensor- und Aktorlaufzeiten zu beriick-
sichtigen:

TmaxNFSA = TSensorDIy+ TmaxNF * TActuatorDIy

& Kap. 2.11.4 "Bezeichnungen" Seite 67

Tmaxnesa - Max. Reaktionszeit im fehlerfreien Fall mit Sensor und Aktor
(max No Fault Sensor Actuator)

Tsensoroly - Verzogerungszeit des Sensors (Sensor DelLaY)
Tomaxne - Max. Reaktionszeit im fehlerfreien Fall (max No Fault)

Tactatorpy - Verzégerungszeit des Aktors (Actuator DeLay)
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Reaktionszeiten > Vorhandensein eines Fehlers

2.11.2 Vorhandensein eines Fehlers

Mogliche Einzelfehler Bei Vorhandensein eines Fehlers wird angenommen, dass eine Zeitliberwachung
anspricht und die entsprechende Fehlerreaktion ausldst. Mdgliche Ursachen waren
Fehler des Systems, falsche Laufzeit-Angabe in der Dokumentation des Standard-Sys-
tems oder eine Verlangerung der Laufzeit Gber den bei der Berechnung verwendeten
Wert hinaus durch Anderung der Projektierung des Standard-Systems. Die Gesamtreakti-
onszeit im fehlerfreien Fall erhéht sich um die maximale Zeitdauer der moglichen Einzel-
fehler:

Diskrepanzfehler im System SLIO Safety SDI. Hier muss die Diskrepanzzeit zusatz-
lich bertcksichtigt werden: (Tlps)

Ein Einzelfehler tritt im System SLIO Safety SDI auf. Hier muss nun die evtl. grofRere
max. Reaktionszeit bei Vorhandensein eines Fehlers (Tlgept) als die max. Reaktions-
zeit im fehlerfreien Fall (Tlycpt) berticksichtigt werden: (Tloept - Tlwept)

Einmalige oder dauerhafte Kommunikationsunterbrechung zwischen dem System
SLIO Safety SDI und der Sicherheits-SPS. Hier muss die Sync-Manager-Uberwa-
chungszeit des System SLIO Safety SDI und die projektierte Zykluszeit der Steue-
rung beriicksichtigt werden: (Tlpsto + Tey)

Einmalige oder dauerhafte Kommunikationsunterbrechung zwischen dem System
SLIO Safety SDO und der Sicherheits-SPS bzw. Ausfall der Sicherheits-SPS. Hier
muss die Sync-Manager-Uberwachungszeit des System SLIO Safety SDO und Quit-
tungszeit seitens des System SLIO Safety SDO bericksichtigt werden: (TOpgto +
TOpar

Ein Einzelfehler tritt im System SLIO Safety SDO auf. Hier muss nun die evtl. groRere
max. Reaktionszeit bei Vorhandensein eines Fehlers (TOgep7) als die max. Reakti-
onszeit im fehlerfreien Fall (TOycpt) beriicksichtigt werden: (TOgogpt - TOwcoT)
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Reaktionszeiten > Beliebige Laufzeiten bei Einzelfehler

Maximale Reaktionszeit
bei einem Fehler

TraxoF = Tmaxne + MAX((Tlpis), (Tloror - Tlweot)s (Tlecsmwo + Ter), (TOgcswwp + TOpar),
(TOorpT - TOwWcoT))

& Kap. 2.11.4 "Bezeichnungen" Seite 67

T maxoF - Max. Reaktionszeit bei Vorhandensein eines Fehlers (max One Fault)
T naxNF - Max. Reaktionszeit im fehlerfreien Fall (max No Fault)
Tlpis - Bei 2-kanaliger Auswertung Diskrepanzzeit, ansonsten 0 (DIScrepancy)
TI/TOorpr - Max. Reaktionszeit bei Vorhandensein eines Fehlers

(One Fault Delay Time)
TI/TOwcpr - Max. Reaktionszeit im fehlerfreien Fall (Worst Case Delay Time)
TI/TOgcswwo - Projektierte EtherCAT Sync-Manager-Uberwachungszeit

(EtherCAT SM WatchDog)
ToL - Projektierte Zykluszeit der Sicherheits-SPS (CycLe)
TOpar - Max. Quittierungszeit der System SLIO Safety-Module

(Device Acknowledgement Time)

Fiir die Anlagenplanung sind auch noch die Sensor- und Aktorlaufzeiten zu beriick-
sichtigen:

Tmaxorsa = TsensordLy + Tmaxor + T ActuatorbLy

& Kap. 2.11.4 "Bezeichnungen” Seite 67

Tmaxorsa - Max. Reaktionszeit bei Vorhandensein eines Fehlers mit Sensor und Aktor
(max One Fault SensorActuator)

TsensobLy - Verzogerungszeit des Sensors (Sensor DeLaY)
T maxoF - Max. Reaktionszeit bei Vorhandensein eines Fehlers (max One Fault)

TacuatorpLy - Verzogerungszeit des Aktors (Actuator DeLaY)

2.11.3 Beliebige Laufzeiten bei Einzelfehler

Zu beriicksichtigende
Zeiten

Bei beliebigen Laufzeiten des Standard-Systems wird zusatzlich zum Vorhandensein
eines Fehlers angenommen, dass alle relevanten Laufzeiten an der Grenze der Zeitliber-
wachung liegen.

B Die maximale Verarbeitungszeit zum und im System SLIO Safety SDI:

(Tlst + Tlpis + Tlweor + Tlecsmwo)
® Die kleinste aller mdglichen Uberwachungszeiten, ab diesem Moment greift das defi-
nierte Verhalten fur einen Fehler:

(MIN (Tlecsmwos Tmaxcts TOecsmwo))
B Die maximale Verarbeitungszeit zum und im System SLIO Safety SDO:

(TOwcpt * TOecsmwo)

B Die eventuell gréReren Verarbeitungszeiten im Fehlerfall innerhalb der System SLIO
Safety-Module, hierbei aber nur die grofiere der beiden, da von einem Einzelfehler
ausgegangen wird:

(MAX ((T|OFDT - TlWCDT)r (TOOFDT - TOWCDT)))

B Fir die gesamte Verarbeitungskette kann gerade vorher noch ein gutes EtherCAT-
Telegramm an das System SLIO Safety SDI oder -SDO verschickt worden sein.
Hierfir muss noch das gréfere der beiden Timeouts berlcksichtigt werden:

(MAX (Tlgcsmwo: TOgcsmwb))
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Maximale Reaktionszeit
bei beliebigen Laufzeiten
bei einem Fehler

Reaktionszeiten > Bezeichnungen

Trmaxrt = Tlst + Tlpis + Tlwept + Tlecsmwo

+ MIN (Tlecsmwo, Tmaxct, TOecsmwo)

+ TOwcpr * TOrcsmwop

+ MAX ((Tlorot - Thwept), (TOorpT - TOwenT))
+ MAX (Tlecsmwo, TOrcsmwo)

& Kap. 2.11.4 "Bezeichnungen" Seite 67

- Max. Reaktionszeit bei Vorhandensein eines Fehlers mit maximaler Lauf-
zeit (max RunTime)

T maxcL - Max. Zyklustiberwachungszeit mit der die Sicherheits-SPS aufgerufen
wird (max CycLe)

TmaxRT

Tlgr - Eingangsglattungszeit der Eingénge des System SLIO Safety SDI
(Smoothing Time)
Tlois - Bei 2-kanaliger Auswertung Diskrepanzzeit, ansonsten 0 (DIScrepancy)
TITOwcpr - Max. Reaktionszeit im fehlerfreien Fall (Worst Case Delay Time)
TI/TOgcsmwn - Projektierte EtherCAT Sync-Manager-Uberwachungszeit
(EtherCAT SM WatchDog)
TlTOeepr - Max. Reaktionszeit bei Vorhandensein eines Fehlers

(One Fault Delay Time)

Fiir die Anlagenplanung sind auch noch die Sensor- und Aktorlaufzeiten zu beriick-
sichtigen:

TmaxRTSA = TSensorDLY * TmaxRT + TActuatorDLY

& Kap. 2.11.4 "Bezeichnungen" Seite 67

- Max. Reaktionszeit bei Vorhandensein eines Fehlers mit maximaler Laufzeit

TmaxRTSA ¢ .
mit Sensor und Aktor (max RunTime Sensor Actuator)
TsensorpLy - Verzdgerungszeit des Sensors (Sensor DeLaY)

- Max. Reaktionszeit bei Vorhandensein eines Fehlers mit maximaler Laufzeit
(max RunTime)

TmaxRT

Tacwatorply - Verzoégerungszeit des Aktors (Actuator DeLaY)

2.11.4 Bezeichnungen

Abkiirzungen nach Komponenten sortiert

Komponente

Sensor
System SLIO
Safety SDI

System SLIO
Safety SDI

Zeit' Bedeutung Woher

TsensorbLY Verzdgerungszeit des Sensors Dokumentation Sensor
(Sensor DeLaY).

Tlst Eingangsglattungszeit der Ein- Projektierung der System SLIO
gange des System SLIO Safety Safety-Module, abgestimmt auf den
SDI (Smoothing Time). eingesetzten Sensor

Tlois Bei 2-kanaliger Auswertung Diskre- Projektierung der System SLIO

panzzeit, ansonsten 0
(DIScrepancy).

Safety-Module, abgestimmt auf den
eingesetzten Sensor
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Reaktionszeiten > Bezeichnungen

Komponente

System SLIO
Safety SDI
Safety SDO

System SLIO
Safety SDI
Safety SDO

System SLIO
Safety SDI
Safety SDO

System SLIO
Safety SDI
Safety SDO

EtherCAT Slave-System

EtherCAT-Master

EtherCAT-Feldbus

Sicherheits-SPS

Sicherheits-SPS

Zeit!
TIWCDT
TOWCDT

TlOFDT
TOOFDT

Tl DAT
TO DAT

TIECSMWD

TOECSMWD

Tlecs
TOECS

TIECM_ECAT

TOgcwm_ecar

TIBus
TOBus

TmaxCL

Bedeutung

Max. Reaktionszeit im fehlerfreien
Fall (Worst Case Delay Time).

Max. Reaktionszeit bei Vorhanden-
sein eines Fehlers
(One Fault Delay Time).

Max. Quittierungszeit der System
SLIO Safety-Module
(Device Acknowledgement Time).

Projektierte EtherCAT Sync-
Manager-Uberwachungszeit
(EtherCAT SM WatchDog).

Max. Reaktionszeit des EtherCAT-
Slave, d.h. max. Verzdgerung
durch den EtherCAT-Koppler und
den Ruckwandbus

(EtherCAT Slave).

Max. Verzégerung durch den
EtherCAT Master-Stack.

Zeit fur die EtherCAT Busubertra-
gung.

Projektierte Zykluszeit der Sicher-
heits-SPS. Dies entspricht auch
dem Durchlauf des FSoE Master-
Stacks (CycLe).

Max. Zyklusuberwachungszeit mit
der die Sicherheits-SPS aufgerufen
wird (max CycLe).

Woher

11ms

11ms

8ms

SPEED7 EtherCAT Manager

Diese Zeit kdbnnen Sie Uber die
"Erweiterte Einstellungen" der
Slave-Station mit dem Paramater
"SM Watchdog setzen" in der
Parametergruppe "Neueinstellung
Watchdog" vorgeben. Der Default-
wert betragt 100ms sofern nichts
eingestellt ist.

Dokumentation des EtherCAT Bus-
Kopplers

Dokumentation des EtherCAT-
Master

Sofern vorhanden, ansonsten
kénnen Sie die EtherCAT-Zyklus-
zeit als Maximalwert vorgeben.

SPEED7 EtherCAT Manager

Sofern vorhanden, ansonsten
konnen Sie die EtherCAT-Zyklus-
zeit als Maximalwert vorgeben.

Projektierter Zeittakt (Zykluszeit)
des Aufrufs innerhalb der Sicher-
heits-SPS.

Durch die Bearbeitung héherpriorer
Alarme, durch Kommunikationslast
oder auch durch Test- und Inbe-
triebnahmefunktionen kann sich
der Zeitabstand zwischen den
Startzeitpunkten verlangern. Den
Einfluss dieser Faktoren kbnnen
Sie anhand der Dokumentation und
Projektierung des Standard-Sys-
tems selbst ermitteln und dann zu
dem hier ermittelten Wert dazu-
rechnen.

Projektierte Uberwachungszeit der
Sicherheits-SPS
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Komponente

Sicherheits-SPS

FSoE-Master

Aktor

Gesamt

Eingabe bis Ausgabe
Gesamt

Sensor bis Aktor

Gesamt

Eingabe bis Ausgabe

Gesamt
Sensor bis Aktor

Gesamt
Eingabe bis Ausgabe

Gesamt

Sensor bis Aktor

Gesamt
Sensor bis Aktor

Zeit!

TPLC

TFSoESync

TActuatorDLY

TmaxN F

TmaxN FSA

TmaxOF

TmaxOFSA

TmaxRT

TmaxRTSA

TPSTO

Bedeutung

Projektierte Zykluszeit der SPS fur
das Umkopieren der EtherCAT-Ein-
gangs-/Ausgangsdaten vom Safety
SDI zum FSoE-Master und zuriick
bzw. zwischen Safety SDO und
FSoE-Master.

Synchronisation des FSoE Slave-
Stack mit neuem FSoE-Telegramm
zur Ubergabe des aktuellen
Zustands

Kompatibilitatsliste

Woher

Dokumentation SPS mit EtherCAT-
Master

Entspricht der Umlaufzeit des
FSoE Telegramms vom Slave zum
Master und wieder zuruck

(FailSafe over EtherCAT Synchronis ation).

Verzdgerungszeit des Aktors
(Actuator DeLay).

Max. Reaktionszeit im fehlerfreien
Fall (max No Fault).

Max. Reaktionszeit im fehlerfreien
Fall mit Sensor und Aktor
(max No Fault Sensor Actuator).

Max. Reaktionszeit bei Vorhanden-
sein eines Fehlers
(max One Fault).

Max. Reaktionszeit bei Vorhanden-
sein eines Fehlers mit Sensor und
Aktor

(max One Fault SensorActuator).

Max. Reaktionszeit bei Vorhanden-
sein eines Fehlers mit maximaler
Laufzeit (max RunTime).

Max. Reaktionszeit bei Vorhanden-
sein eines Fehlers mit maximaler
Laufzeit mit Sensor und Aktor
(max RunTime Sensor Actuator).

Projektierte Safety-Uberwachungs-
zeit (FSoE_WD_Time).

1) "E" oder "A" hinter dem "T" stehen jeweils fiir Eingabe oder Ausgabe.

212 Kompatibilitatsliste
Das System SLIO Safety Eingabe-Modul wurde mit folgenden Sensoren erfolgreich

Sensoren

getestet:

Dokumentation des Aktors

Siehe Formel & Kap. 2.11.1 "Feh-
lerfreier Fall" Seite 63

Siehe Formel & Kap. 2.11.1 "Feh-
lerfreier Fall" Seite 63

Siehe Formel & Kap. 2.11.2 "Vor-
handensein eines Fehlers" Seite 65

Siehe Formel & Kap. 2.11.2 "Vor-
handensein eines Fehlers" Seite 65

Siehe Formel & Kap. 2.11.3 "Belie-
bige Laufzeiten bei Einzelfehler"
Seite 66

Siehe Formel % Kap. 2.11.3 "Belie-
bige Laufzeiten bei Einzelfehler"
Seite 66

Siehe Formel & Kap. 2.5.2 "FSoE-
Kommunikationsparameter"
Seite 44

B SICK L41S-11MA1A Einstrahl Sicherheitslichtschranken

SICK ES21-SA10E1 Not-Halt-Taster

SICK i10-PA213 Sicherheitspositionsschalter
SICK miniTwin4 Sicherheitslichtvorhang
SICK T4000-E0101K Sicherheitsschalter
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Kompatibilitatsliste

Aktoren

Steuerungen

Das System SLIO Safety Ausgabe-Modul wurde mit folgenden Aktoren erfolgreich
getestet:

B Pilz Sicherheitsschaltgerat PNOZ X2.7P

) Sie kénnen auch Sensoren und Aktoren anderer Hersteller verwenden,
i welche die fiir die Anwendung geeigneten Eigenschaften und die ent-
sprechende Baumusterpriifung besitzen.

Die System SLIO Safety Ein- und Ausgabe-Module wurde mit folgenden Steuerungen
erfolgreich getestet:

m  System SLIO CPU 015-CEFNROO

B SIS 800 FSoE-Master von ISH Ingenieursozietat GmbH
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Planung eines Sicherheitsgerichteten Steuerungssystems

3 Einsatz
3.1 Planung eines Sicherheitsgerichteten Steuerungssystems

Allgemein In der Planungsphase erfolgt die Definition der zu realisierenden Sicherheitsfunktion(en).
Die Planung beinhaltet neben der Risikobeurteilung die detaillierte Festlegung samtlicher
Systemkomponenten, die Festlegung der Systemparameter und die detaillierte Installa-
tion und Verdrahtung der Komponenten.

GEFAHR!

Eine sorgfaltige Durchflihrung der Planung dient der Vermeidung von
Fehlern. Fehler in sicherheitsgerichteten Maschinen kénnen zu irrever-
siblen Verletzungen und zum Tod flhren.

VORSICHT!
In der Planungsphase ist die "Checkliste Planung" anzuwenden.

& Anhang A "Checkliste Planung" Seite 144

Risikobeurteilung Aus der Risikobeurteilung geht hervor, welche Gefahren von einer Maschine ausgehen
kdnnen und welche Anlagenteile mit sicherheitstechnischen Einrichtungen versehen
werden missen. Durch die sicherheitstechnischen MalRhahmen wird das Restrisiko auf
ein vertretbares Maf} reduziert.

VORSICHT!

Als Hersteller von Maschinen sind Sie gemaR der geltenden Maschinen-
richtlinie verpflichtet, eine Risikobeurteilung durchzufiihren, um alle mit
der Maschine verbundenen Gefahren zu ermitteln und das Restrisiko auf
ein vertretbares Minimum zu reduzieren.

VORSICHT!
Die Risikobeurteilung ist unbedingt in der Planungsphase und vor Reali-
sierungs- und Umristungsarbeiten durchzufihren.
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Industrielle Sicherheit in der Informationstechnologie

Installations- und Verdrah- In der Planungsphase ist ein Installations- und Verdrahtungsplan fir das Gesamtsicher-
tungsplan heitssystem zu erstellen. Er beinhaltet sémtliche Systemkomponenten und deren Ver-
drahtung.

VORSICHT!

Beriicksichtigen Sie bitte eine Trennung von Spannungsbereichen hoher
als Kleinspannung im Installation- und Verdrahtungsplan zum Ausschluss
von Quer- bzw. Kurzschlissen zu Potenzialen > 60V.

Dies kann flr das System SLIO durch getrennte Verlegung bzw. entspre-
chende Isolierung erreicht werden.

Bei der Erstellung des Verdrahtungsplans sind geltende Normen und
Richtlinien zur fachgerechten Verlegung von Leitungen zu beriicksich-

tigen.
Festlegung der Geratepa- Die verfiigbaren sicheren Parameter entnehmen Sie bitte dem Kapitel "Produktbeschrei-
rameter bung" & Kap. 2 "Produktbeschreibung” Seite 25.
Die Parameter weiterer angebundene Standard-Module finden Sie im zugehdrigen Hand-

buch.

VORSICHT!
In der Planungsphase ist eine Liste der einzustellenden Parameter zu

erstellen mit Festlegung der einzelnen Parameterwerte und deren
abschlieRenden Verifikation.

Ablauf der Planungsphase Das System wird nach dem jeweiligen Bedarf der Anlage oder Maschine geplant. Die fir
die Steuerungstechnik verfiigbaren Komponenten sind weiter unten unter "Montage"
naher beschrieben. Vor der Inbetriebnahme eines Moduls muss folgendes gepriift bzw.
sichergestellt werden:

B Kompatibilitdt der Module ( & Kap. 2.12 "Kompatibilitatsliste" Seite 69 und technische
Daten).

B Ausreichende Versorgung des Steuerungssystems durch angeschlossenes Netzteil
bzw. angeschlossene Sicherheitskomponenten.

3.2 Industrielle Sicherheit in der Informationstechnologie

Aktuellste Version Dieses Kapitel finden Sie auch als Leitfaden "Industrielle IT-Sicherheit" unter
www.yaskawa.eu.com

Gefahren Datensicherheit und Zugriffsschutz wird auch im industriellen Umfeld immer wichtiger. Die
fortschreitende Vernetzung ganzer Industrieanlagen mit den Unternehmensebenen und
die Funktionen zur Fernwartung flihren zu héheren Anforderungen zum Schutz der
Industrieanlagen. Gefahrdungen kénnen entstehen durch:

B Innere Manipulation wie technische Fehler, Bedien- und Programmfehler und vorsatz-
liche Programm- bzw. Datenmanipulation.

m  AuBRere Manipulation wie Software-Viren, -Wirmer und Trojaner.
B Menschliche Unachtsamkeit wie z.B. Passwort-Phishing.
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Industrielle Sicherheit in der Informationstechnologie

SchutzmaBnahmen

Weiterfiihrende
Informationen

Die wichtigsten SchutzmaRnahmen vor Manipulation und Verlust der Datensicherheit im
industriellen Umfeld sind:

Verschlisselung des Datenverkehrs mittels Zertifikate.
Filterung und Kontrolle des Datenverkehrs durch VPN - "Virtual Private Networks".
Identifizierung der Teilnehmer durch "Authentifizierung" Gber sicheren Kanal.

Segmentierung in geschitzte Automatisierungszellen, so dass nur Geréate in der glei-
chen Gruppe Daten austauschen kénnen.

Deaktivierung tberflissiger Hard- und Software.

Nahere Informationen zu den MaRnahmen finden Sie auf den folgenden Webseiten:

Bundesamt fiur Informationstechnik www.bsi.bund.de
Cybersecurity & Infrastructure Security Agency us-cert.cisa.gov

B VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik www.vdi.de
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Industrielle Sicherheit in der Informationstechnologie > Absicherung von Hardware und Applikationen

3.2.1 Absicherung von Hardware und Applikationen

MaBRnahmen []

Integrieren Sie keine Komponenten bzw. Systeme in 6ffentliche Netzwerke.

— Setzen Sie bei Einsatz in 6ffentlichen Netzwerken VPN "Virtual Private Networks"
ein. Hiermit kdnnen Sie den Datenverkehr entsprechend kontrollieren und filtern.

Halten Sie lhre Systeme immer auf dem neuesten Stand.

— Verwenden Sie immer den neuesten Firmwarestand fir alle Gerate.

— Fihbren Sie regelmafige Updates Ihrer Bedien-Software durch.

Schutzen Sie lhre Systeme durch eine Firewall.

— Die Firewall schitzt Ihre Infrastruktur nach innen und nach auf3en.

— Hiermit kénnen Sie |hr Netzwerk segmentieren und ganze Bereiche isolieren.
Sichern Sie den Zugriff auf lhre Anlagen Uber Benutzerkonten ab.

— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fir den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schitzen Sie den Zugriff auf Ihre Anlagen durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Gro3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaR den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Deaktivieren Sie inaktive Kommunikations-Ports bzw. Protokolle.

— Es sollten immer nur die Kommunikations-Ports aktiviert sein, Uber die auch kom-
muniziert wird.

— Es sollten immer nur die Kommunikations-Protokolle aktiviert sein, Uber die auch
kommuniziert wird.

Berucksichtigen Sie bei der Anlagenplanung und Absicherung mégliche Verteidi-

gungsstrategien.

— Die alleinige Isolation von Komponenten ist nicht ausreichend fir einen umfas-
senden Schutz. Hier ist ein Gesamt-Konzept zu entwerfen, welches auch Verteidi-
gungsmalinahmen im Falle eines Cyper-Angriffs vorsieht.

— Fuhren Sie in regelmafigen Abstanden Bedrohungsanalysen durch. Unter
anderem erfolgt hier eine Gegenlberstellung zwischen den getroffenen zu den
erforderlichen Schutzmaf3nahmen.

Beschranken Sie den Einsatz von externen Datentragern.

— Uber externe Datentrager wie USB-Speichersticks oder SD-Speicherkarten kann
Schadsoftware unter Umgehung einer Firewall direkt in eine Anlage gelangen.

— Externe Datentrager bzw. deren Steckplatze missen z.B. unter Verwendung
eines abschlielbaren Schaltschranks vor unbefugtem physischem Zugriff
geschutzt werden.

— Stellen Sie sicher, dass nur befugte Personen Zugriff haben.

— Stellen Sie bei der Entsorgung von Datentragern sicher, dass diese sicher zer-
stért werden.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fiir den Remote-Zugriff

auf Ihre Anlage.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen

Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.
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3.2.2 Absicherung von PC-basierter Software

MaBRnahmen

3.3 Aufbaurichtlinien

Allgemeines

Da PC-basierte Software zur Programmierung, Konfiguration und Uberwachung ver-
wendet wird, kdnnen hiermit auch ganze Anlagen oder einzelne Komponenten manipu-
liert werden. Hier ist besondere Vorsicht geboten!

Verwenden Sie Benutzerkonten auf Ihren PC-Systemen.
— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fur den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schiutzen Sie lhre PC-Systeme durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Gro3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaR den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen
Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.

Schiitzen Sie lhre PC-Systeme durch Sicherheitssoftware.

— Installieren Sie auf Ihren PC-Systemen Virenscanner zur Identifikation von Viren,
Trojanern und anderer Malware.

— Installieren Sie Software, die Phishing-Attacken erkennen und aktiv verhindern
kann.

Halten Sie Ihre Software immer auf dem neuesten Stand.
— Fihbren Sie regelmafige Updates lhres Betriebssystems durch.
— Fuhren Sie regelmallige Updates lhrer Software durch.

Fihren Sie regelmaRige Datensicherungen durch und lagern Sie die Datentrager an
einem sicheren Ort.

Fuhren Sie regelmaRige Neustarts Ihrer PC-Systeme durch. Starten Sie nur von
Datentragern, welche gegen Manipulation geschutzt sind.

Setzen Sie Verschlisselungssysteme auf lhren Datentragern ein.

Fihren Sie regelmaRig Sicherheitsbewertungen durch, um das Manipulationsrisiko zu
verringern.

Verwenden Sie nur Daten und Software aus zugelassenen Quellen.

Deinstallieren Sie Software, welche nicht verwendet wird.

Deaktivieren Sie nicht verwendete Dienste.

Aktivieren Sie an lhrem PC-System eine passwortgeschitzte Bildschirmsperre.
Sperren Sie Ihre PC-Systeme immer, sobald Sie den PC-Arbeitsplatz verlassen.
Klicken Sie auf keine Links, welche von unbekannten Quellen stammen. Fragen Sie
ggf. nach, z.B. bei E-Mails.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fir den Remote-Zugriff
auf lhr PC-System.

Die Aufbaurichtlinien enthalten Informationen Gber den stérsicheren Aufbau des System
SLIO. Es werden die Wege beschrieben, wie Stérungen in lhre Steuerung gelangen
kénnen, wie die elektromagnetische Vertraglichkeit (EMV) sicher gestellt werden kann
und wie bei der Schirmung vorzugehen ist.
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Was bedeutet EMV?

Mogliche Stéreinwir-
kungen

Aufbaurichtlinien

Unter Elektromagnetischer Vertraglichkeit (EMV) versteht man die Fahigkeit eines elektri-
schen Gerétes, in einer vorgegebenen elektromagnetischen Umgebung fehlerfrei zu
funktionieren, ohne vom Umfeld beeinflusst zu werden bzw. das Umfeld in unzulassiger
Weise zu beeinflussen.

Alle System SLIO Komponenten sind fiir den Einsatz in Industrieumgebungen entwickelt
und erflillen hohe Anforderungen an die EMV. Trotzdem sollten Sie vor der Installation
der Komponenten eine EMV-Planung durchfihren und mégliche Stérquellen in die
Betrachtung einbeziehen.

Elektromagnetische Stdrungen kénnen sich auf unterschiedlichen Pfaden in lhre Steue-
rung einkoppeln:

B Elektromagnetische Felder (HF-Einkopplung)

B Magnetische Felder mit energietechnischer Frequenz
B Bus-System

B Stromversorgung

B Schutzleiter

Je nach Ausbreitungsmedium (leitungsgebunden oder -ungebunden) und Entfernung zur
Storquelle gelangen Stérungen tber unterschiedliche Kopplungsmechanismen in lhre
Steuerung.

Man unterscheidet:

B galvanische Kopplung
B kapazitive Kopplung
B induktive Kopplung

B Strahlungskopplung
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Aufbaurichtlinien

Grundregeln zur Sicher- Haufig genlgt zur Sicherstellung der EMV das Einhalten einiger elementarer Regeln.
stellung der EMV Beachten Sie beim Aufbau der Steuerung deshalb die folgenden Grundregeln.

B Achten sie bei der Montage lhrer Komponenten auf eine gut ausgefuhrte flachenhafte
Massung der inaktiven Metallteile.
— Stellen sie eine zentrale Verbindung zwischen der Masse und dem Erde/Schutz-
leitersystem her.
— Verbinden Sie alle inaktiven Metallteile grof3flachig und impedanzarm.
— Verwenden Sie nach Moglichkeit keine Aluminiumteile. Aluminium oxidiert leicht
und ist fir die Massung deshalb weniger gut geeignet.
B Achten Sie bei der Verdrahtung auf eine ordnungsgemafe Leitungsfiihrung.
— Teilen Sie die Verkabelung in Leitungsgruppen ein. (Starkstrom, Stromversor-
gungs-, Signal- und Datenleitungen).
— Verlegen Sie Starkstromleitungen und Signal- bzw. Datenleitungen immer in
getrennten Kanalen oder Blindeln.
— Fdhren sie Signal- und Datenleitungen moglichst eng an Masseflachen (z.B.
Tragholme, Metallschienen, Schrankbleche).
B Achten sie auf die einwandfreie Befestigung der Leitungsschirme.
— Datenleitungen sind geschirmt zu verlegen. & "Schirmung von Leitungen"
Seite 79

— Analogleitungen sind geschirmt zu verlegen. Bei der Ubertragung von Signalen
mit kleinen Amplituden kann das einseitige Auflegen des Schirms vorteilhaft sein.

— Legen Sie die Leitungsschirme direkt nach dem Schrankeintritt gro3flachig auf
eine Schirm-/Schutzleiterschiene auf, und befestigen Sie die Schirme mit Kabel-
schellen.

— Achten Sie darauf, dass die Schirm-/Schutzleiterschiene impedanzarm mit dem
Schrank verbunden ist.

— Verwenden Sie fur geschirmte Datenleitungen metallische oder metallisierte
Steckergehause.

B Setzen Sie in besonderen Anwendungsfallen spezielle EMV-MalRnahmen ein.
— Erwagen Sie bei Induktivitdten den Einsatz von Léschgliedern.
— Vermeiden Sie bei der Beleuchtung von Schranken Leuchtstofflampen.
B Schaffen Sie ein einheitliches Bezugspotential und erden Sie nach Mdglichkeit alle
elektrischen Betriebsmittel.
— Achten Sie auf den gezielten Einsatz der Erdungsmafinahmen. Das Erden der
Steuerung dient als Schutz- und Funktionsmafinahme.
— Verbinden Sie Anlagenteile und Schranke mit dem System SLIO sternférmig mit
dem Erde/Schutzleitersystem. Sie vermeiden so die Bildung von Erdschleifen.
— Verlegen Sie bei Potenzialdifferenzen zwischen Anlagenteilen und Schranken
ausreichend dimensionierte Potenzialausgleichsleitungen.
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Aufbaurichtlinien

Schirmung von Leitungen Elektrische, magnetische oder elektromagnetische Stérfelder werden durch eine Schir-
mung geschwacht; man spricht hier von einer Dampfung. Uber die mit dem Gehause lei-
tend verbundene Schirmschiene werden Stérstrome auf Kabelschirme zur Erde hin abge-
leitet. Hierbei ist darauf zu achten, dass die Verbindung zum Schutzleiter impedanzarm
ist, da sonst die Storstrome selbst zur Stérquelle werden.

Bei der Schirmung von Leitungen ist folgendes zu beachten:

Verwenden Sie mdglichst nur Leitungen mit Schirmgeflecht.

Die Deckungsdichte des Schirmes sollte mehr als 80% betragen.

In der Regel sollten Sie die Schirme von Leitungen immer beidseitig auflegen. Nur
durch den beidseitigen Anschluss der Schirme erreichen Sie eine gute Stérunterdrii-
ckung im héheren Frequenzbereich. Nur im Ausnahmefall kann der Schirm auch ein-
seitig aufgelegt werden. Dann erreichen Sie jedoch nur eine Dampfung der niedrigen
Frequenzen. Eine einseitige Schirmanbindung kann glnstiger sein, wenn:

— die Verlegung einer Potenzialausgleichsleitung nicht durchgefiihrt werden kann.
— Analogsignale (einige mV bzw. pyA) ubertragen werden.

— Folienschirme (statische Schirme) verwendet werden.

Benutzen Sie bei Datenleitungen fiir serielle Kopplungen immer metallische oder
metallisierte Stecker. Befestigen Sie den Schirm der Datenleitung am Steckerge-
hause. Schirm nicht auf den PIN 1 der Steckerleiste auflegen!

Bei stationarem Betrieb ist es empfehlenswert, das geschirmte Kabel unterbre-
chungsfrei abzuisolieren und auf die Schirm-/Schutzleiterschiene aufzulegen.
Benutzen Sie zur Befestigung der Schirmgeflechte Kabelschellen aus Metall. Die
Schellen missen den Schirm groRflachig umschlieBen und guten Kontakt ausiiben.
Legen Sie den Schirm direkt nach Eintritt der Leitung in den Schrank auf eine Schirm-
schiene auf. Fiihren Sie den Schirm bis zum System SLIO Modul weiter, legen Sie
ihn dort jedoch nicht erneut auf!

VORSICHT!
Bitte bei der Montage beachten!

Bei Potenzialdifferenzen zwischen den Erdungspunkten kann iiber den
beidseitig angeschlossenen Schirm ein Ausgleichsstrom flieRen.

Abhilfe: Potenzialausgleichsleitung.
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F-Adresse einstellen

3.4 F-Adresse einstellen

Adressschalter fiir F- Die F-Adresse bzw. "Sichere Teilnehmeradresse" ist mit dem F-Adress-Schalter am

Adresse Safety-Modul einzustellen und zusatzlich im Mastersystem z.B. Hardware-Konfigurator zu
projektieren. Die F-Adresse kdnnen Sie mit dem seitlich am Safety-Modul befindlichen
Adress-Schalter einstellen. Nur wenn die im Hardware-Konfigurator und am Modul einge-
stellte F-Adresse Ubereinstimmt, ist ein Betrieb mdglich!

Wi 0 0 [

o ] [ e Zustand  Adresse
0 1 1

e - 2 1

2 4 0
3 8 0
4 16 0
> 32 1 142+32+512=547
6 64 0 Adresse: 547
7 128 0
8 256 0
9 512 1
10 1024 0
11 2048 0

Der F-Adress-Schalter ist bei gestecktem Safety-Modul nicht

i zugéngig!

5 Zum Einstellen der F-Adresse am Safety-Modul miissen Sie das (Elek-
tronik)-Modul, wie unter "Demontage und Modultausch" beschrieben,
herausziehen. & Kap. 3.6 "Demontage und Modultausch" Seite 89

B EtherCAT-Koppler vor dem Einstellen spannungsfrei schalten!
B F-Adresse muss eindeutig sein!
— Es kdnnen Adressen von 1 bis 4095 eingestellt werden.

— Jede F-Adresse darf im Kommunikationsnetzwerk der sicheren SPS nur einmal
vorkommen!

B Nur geeignete Werkzeuge zum Einstellen verwenden!

— Die Schaltelemente des F-Adress-Schalters dirfen nur mit einem geeigneten
Gegenstand (z.B. Uhrmacherschraubendreher) eingestellt werden.

— Keinesfalls darf Druck auf die Schaltelemente ausgelbt werden.
B Einstellen der F-Adresse liber sicheren Parametrierdialog

— Zusatzlich ist die am F-Adress-Schalter des Moduls eingestellte F-Adresse tber
den sicheren Parametrierdialog im Master-System zu projektieren.
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F-Adresse einstellen > Anderung der F-Adresse

3.4.1 Anderung der F-Adresse
Zur Anderung der F-Adresse sind folgende 2 Schritte erforderlich:

®  Anderung einer bestehenden F-Adresse am Modul
m  Anderung der F-Adresse in der Projektierung

) Bitte beachten Sie hierzu die Hinweise weiter unten unter "Demontage
i und Modultausch". & Kap. 3.6 "Demontage und Modultausch” Seite 89

1

3.4.1.1 Anderung einer bestehenden F-Adresse am Modul

Falls Sie die F-Adresse eines System SLIO Safety-Moduls, welches mit einer gultigen
Parametrierung schon in Betrieb ist, andern méchten, haben Sie folgende Moglichkeiten
den Anderungsvorgang einzuleiten:

B Am Modul Gber F-Adress-Schalter

B  Online Uber das Konfigurations-Tool des FSoE-Master

Am Modul tiber F-Adress- In den nachfolgenden Vorgehensweisen ist das System SLIO Safety-Modul span-
Schalter nungslos zu machen und zu demontieren.
1. ) Schalten Sie die DC 24V Spannungsversorgung fur Ihr System SLIO Safety-Modul
aus.
2. ), Demontieren Sie das System SLIO Safety-Modul.
3. » Bringen Sie am F-Adress-Schalter alle Schalter in Stellung 0
4. ), Montieren Sie das System SLIO Safety-Modul.
5. » Schalten Sie die DC 24V Spannungsversorgung fiir Ihr System SLIO Safety-Modul
wieder ein.
6. ) Warten Sie 5s und schalten Sie danach die DC 24V Spannungsversorgung fur lhr
System SLIO Safety-Modul wieder aus. Hiermit wird der interne F-Adress-Speicher
des System SLIO Safety-Moduls gel6scht.
Demontieren Sie das System SLIO Safety-Modul.
Stellen Sie am F-Adress-Schalter die gewlinschte F-Adresse ein.
Montieren Sie das System SLIO Safety-Modul.
10.,. Schalten Sie die DC 24V Spannungsversorgung fir Ihr System SLIO Safety-Modul

wieder ein.
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Online iiber das Konfigu- In den nachfolgenden Vorgehensweisen ist das System SLIO Safety-Modul span-
rations-Tool des FSoE- nungslos zu machen und zu demontieren.
Master

1. » Schalten Sie die DC 24V Spannungsversorgung fir lhr System SLIO Safety-Modul
aus.

Demontieren Sie das System SLIO Safety-Modul.
Stellen Sie am F-Adress-Schalter die gewlinschte F-Adresse ein.
Montieren Sie das System SLIO Safety-Modul.

Schalten Sie die DC 24 Spannungsversorgung fur |hr System SLIO Safety-Modul
wieder ein.

L E ol Ll

6. » Starten Sie das Konfigurations-Tool des FSoE-Master, 6ffnen Sie den Eigenschafts-
Dialog des Safety-Moduls und setzen Sie den Parameter Umparametriermodus.
Naheres hierzu finden Sie im Handbuch zu lhrem FSoE-Master.

Warten Sie 5s.

Starten Sie das Konfigurations-Tool des FSoE-Master, 6ffnen Sie den Eigenschafts-
Dialog des Safety-Moduls und setzen Sie den Parameter Umparametriermodus
wieder zuriick. Naheres hierzu finden Sie im Handbuch zu Ihrem FSoE-Master.

9. , Ubertragen Sie die Safety-Konfiguration in den FSoE-Master und starten Sie das
System neu.

3.4.1.2 Anderung der F-Adresse in der Projektierung

Naheres hierzu finden Sie im Handbuch zu lhrem FSoE-Master.

VORSICHT!

A — Nach erfolgter F-Adress-Anderung muss ein vollstandiger Funktions-
test inklusive Verifikation und Validierung fiir das System durchgefiihrt
werden. Dieser ist entsprechend zu dokumentieren.

— Gehen Sie bei dem Funktionstest entsprechend vorsichtig vor, da Sie
nach F-Adress-Anderung mit einem fehlerhaften Verhalten der
Maschine bzw. Anlage rechnen missen.
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3.5 Montage

A

Montage > Anforderungen an das ausfuhrende Personal

VORSICHT!

In der Phase Montage und Installation ist die "Checkliste Installation"
anzuwenden. & Anhang B "Checkliste Installation" Seite 145

Stellen Sie sicher, dass die Installation vollstandig gemaR Installa-
tions- und Verdrahtungsplan erfolgt.

Stellen Sie sicher, dass Sie eine Betriebsspannungstrennung in der
Verdrahtung herbeifuhren gemal SELV/PELV.

Fihren Sie nach erfolgter Installation eine Sichtkontrolle durch und
prufen Sie alle Systemkomponenten auf sichtbare Beschadigungen.

Prufen Sie das System auf Verdrahtungsfehler.

Kontrollieren Sie die Zugbelastbarkeit der elektrischen Klemm- und
Schraubverbindungen.

Stellen Sie sicher, dass die Installation und Leitungsverlegung geman
geltender Normen und Richtlinien erfolgt.

Stellen Sie sicher, dass die in Kapitel 2 spezifizierten Umwelteigen-
schaften des Systems nicht tiberschritten werden. , & Kap. 2.6 "SDI
4xDC 24V - Technische Daten" Seite 45, % Kap. 2.10 "SDO 4xDC
24V 0.5A - Technische Daten" Seite 60

Stellen Sie sicher, dass die Ausfuhrung der Schutzart des Systems
ausreichend ist.

Stellen Sie sicher, dass das Sicherheitssystem nicht durch bewegte
Teile oder Arbeiten im Umfeld der installierten Sicherheitskompo-
nenten beschadigt wird.

Stellen Sie sicher, dass Systemkomponenten nicht mit aggressiven
Medien (z. B. Sauren, Laugen, Getriebedle) in Kontakt gelangen.

3.5.1 Anforderungen an das ausfiihrende Personal

Qualifiziertes Personal sind Personen, die aufgrund ihrer Ausbildung, Erfahrung, Unter-
weisung sowie Kenntnisse Uiber einschlagige Normen und Bestimmungen, Unfallverhi-
tungsvorschriften und Betriebsverhaltnisse von dem fiir Sicherheit der Anlage Verantwort-
lichen berechtigt worden sind, die jeweils erforderlichen Tatigkeiten auszufiihren und
dabei mdgliche Gefahren erkennen und vermeiden kdnnen. Die fur die Arbeit erforderli-
chen Qualifikationen sind beispielsweise:

B Ausbildung oder Unterweisung gemaf den Standards der Sicherheitstechnik in
Pflege und Gebrauch angemessener Sicherheitsausriistung.

A

GEFAHR!
Lebensgefahr durch elektrischen Strom!

Gerat und Umgebung im Schaltschrank kénnen lebensgefahrliche Span-
nungen fiihren.

Stellen Sie deshalb sicher, bevor Sie mit den Arbeiten anfangen,
dass Gerat und Umgebung spannungsfrei sind.

Beachten Sie die einschlagigen Sicherheitsvorschriften beim Umgang
mit hochspannungsfiihrenden Geraten.

Stellen Sie sicher, dass ausschlieRlich qualifiziertes Personal dieses
Modul montiert und installiert.
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3.5.2 Funktionsprinzip

Das Terminal-Modul besitzt einen Verriegelungshebel an der Oberseite. Zur Montage und
Demontage ist dieser Hebel nach oben zu driicken, bis er horbar einrastet. Zur Montage
stecken Sie das zu montierende Modul an das zuvor gesteckte Modul und schieben Sie
das Modul, gefiihrt durch die Fiihrungsleisten an der Ober- und Unterseite, auf die Trag-
schiene. Durch Klappen des Verriegelungshebels nach unten wird das Modul auf der
Tragschiene fixiert. Sie kdnnen entweder die Module einzeln auf der Tragschiene mon-
tieren oder als Block. Hierbei ist zu beachten, dass jeder Verriegelungshebel gedffnet ist.

Clack

>~

ASIITHEEEH I EEEE U1 EEHEE TR R EEEEENRNERRSEAAARRSSAANNNSSSAWY

ASIITI NS I TN E T HE ST HEETEHEEEHEANNSRNANRSNANNNSSSWY

) 2) 3

Zum Austausch eines Elektronik-Moduls konnen Sie das Elektronik-Modul, nach Betati-
gung der Entriegelung an der Unterseite, nach vorne abziehen. Fir die Montage
schieben Sie das Elektronik-Modul in die Fihrungsschiene, bis dieses an der Unterseite
horbar am Terminal-Modul einrastet.

2. Pull «——

v

1. Press

ALEEERRRRRRRERRRRRARRRRRRRRRRRRRRNSRNSRRRRRR NN R SRRNNRNNRNRRNNNNY
ANERERRRREERERRENERREERERRERRERRSARRNRR RS SRR NSRANRR SRR NNANNNNNY
ASERREEREERREEEERRRERRERREEEERRRRRSSRRRRRRRRRNRRNNRRRARNSANRRNN

3.5.3 Montage Vorgehensweise

Die einzelnen Module werden direkt auf eine Tragschiene montiert. Uber die Verbindung
mit dem Riickwandbus werden Elektronik- und Leistungsversorgung angebunden. Sie
kdnnen bis zu 64 Module stecken. Bitte beachten Sie hierbei, dass der Summenstrom
der Elektronikversorgung den Maximalwert von 3A nicht Gberschreitet. Durch Einsatz des
Power-Moduls 007-1AB10 kénnen Sie den Strom fir die Elektronikversorgung um jeweils
2A erweitern. Naheres hierzu finden Sie unter "Verdrahtung". % Kap. 3.7 "Verdrahtung”
Seite 93
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Montageméglichkeiten Horizontal hdngend oder liegend

ASEEEEREERREEEEEEREEEEEEREERENNERNRENEENNSNNNNNNNNNNNNNNY

Montage Tragschiene
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» Montieren Sie die Tragschiene! Bitte beachten Sie, dass Sie von der Mitte der Trag-
schiene nach oben einen Montageabstand von mindestens 80mm und nach unten

von 60mm bzw. 80mm bei Verwendung von Schirmschienen-Tragern einhalten.
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Montage Kopf-Modul (z.B.
Bus-Koppler)

L1

1. » Beginnen Sie auf der linken Seite mit dem Kopf-Modul (z.B. Bus-Koppler). Klappen
Sie hierzu beide Verriegelungshebel des Kopf-Moduls nach oben, stecken Sie das
Kopf-Modul auf die Tragschiene und klappen Sie die Verriegelungshebel wieder
nach unten.

2. ), Entfernen Sie vor der Montage der Peripherie-Module die Bus-Blende auf der
rechten Seite des Kopf-Moduls, indem Sie diese nach vorn abziehen. Bewahren Sie
die Blende fur spatere Montage auf.

Montage Peripherie- Clack
Module

» Montieren Sie die gewiinschten Peripherie-Module.
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Besonderheiten bei der B Bitte beachten Sie, dass Sie vor bzw. hinter System SLIO Klemmen-Modulen keine
Montage von System SLIO System SLIO Safety-Module montieren diirfen!
Safety-Modulen

HE\ OO\ O\ OO | [
OO\ OO\OO

N EENEEN =N
OO\OO\OO

B Bitte beachten Sie, dass Sie direkt hinter einem Slave-Erweiterungsmodul einer
System SLIO Busverlangerung kein System SLIO Safety Modul betreiben diirfen!

[ [ [
© Ty Elejele;

Montage Bus-Blende Peri-
pherie-Modul

ooO\oo\Do\ Do\ DO\ DS\ DE\DE\ DO\ oo\ 0o
OO\ OO\ OO\ OO\ OO OO\ OO\ OO \OO\CO\O0
oo\oo\oo\Do\oo\oo\ma\ oo\ oo\ oo\ Om

O\OO\CO\OO\ OO\ OO\ CO\OC\OO\OO\OO\OO
oo\co\oo\oe\oa\oo\Ee\oo\oo\oo\|\ 5o
OO\OO\OO\CO\OO\ OO CON\CO OO\ OC\OO\OO
1153 (53 1) 58 ) 5 5 ) 5 ) 50 8 ) 3 5 ) 5 3 ) (5 5 ) 3 ) 5 3 ) 3 () [ .
O©CTRCTIOCTOCTOCTOCTOCIOCTOCTOCTIOCIOC

» Nachdem Sie Ihr Gesamt-System montiert haben, missen Sie zum Schutz der
Bus-Kontakte die Bus-Blende am aufersten Modul wieder stecken.
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Montage Bus-Blende an
Klemmen-Modul

Oo\co\oo\oo\ 4 J OCsE 0\ W \Oo
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» Handelt es sich bei dem duRersten Modul um ein Klemmen-Modul, so ist zur Adap-
tion der obere Teil der Bus-Blende abzubrechen.

Montage Schirmschienen-
trager

OO\ CIENCIT\ T
CI)

ELLLLLLLLLL
mll 8\, o\ o o

I O ) 0 ) B
¥

__» Der Schirmschienen-Trager (als Zubehér erhéltlich) dient zur Aufnahme der
Schirmschiene fir den Anschluss von Kabelschirmen. Der Trager wird unterhalb
des Klemmblocks in das Terminal-Moduls gesteckt, bis dieser einrastet. Bei flacher
Tragschiene kénnen Sie zur Adaption den Abstandshalter am Schirmschienen-

Trager abbrechen.
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3.6 Demontage und Modultausch
Bei einem Defekt des Moduls muss dieses sofort ausgetauscht werden!

VORSICHT!
— Demontage bzw. Modultausch dirfen ausschlieRlich durch autori-

siertes und qualifiziertes Personal durchgefiihrt werden.

— Ein defektes System SLIO Safety-Modul darf nur durch ein System
SLIO Safety-Modul mit der gleichen Artikelnummer bzw. durch ein
Modul aus der in Vorbereitung befindlichen Kompatibilitatsliste
getauscht werden.

— Nach erfolgtem Modultausch muss ein vollstandiger Funktionstest
inklusive Verifikation und Validierung fur das System durchgefihrt
werden. Dieser ist entsprechend zu dokumentieren.

— Gehen Sie bei dem Funktionstest entsprechend vorsichtig vor, da Sie
nach dem Modultausch mit einem fehlerhaften Verhalten der
Maschine bzw. Anlage rechnen missen.

— Defekte Baugruppen mussen als defekt gekennzeichnet werden und
sind an Yaskawa zuriickzusenden. Eine erneute Verwendung ist
unbedingt durch Mallnahmen im Rahmen des Qualitditsmanage-
ments beim Anwender zu verhindern.

3.6.1 Vorgehensweise

Bei der Demontage und beim Austausch eines Moduls, eines Kopf-Moduls (z.B. Bus-
Koppler) oder einer Modulgruppe missen Sie aus montagetechnischen Griinden immer
das rechts daneben befindliche Elektronik- Modul entfernen! Nach der Montage kann es
wieder gesteckt werden.

Austausch eines
Elektronik-Moduls

2. Pull «——

T

1. Press

A

ack

ANEREEERE R R RS TS E U SR ER RS USRS URR N RSN N AR RRRRNRRNSARNNNY
AU LR TR RN RN OO
BT TS E U E R AR R AR RRRRRRRSSRSSNSSSN

1. » Zum Austausch eines Elektronik-Moduls kénnen Sie das Elektronik-Modul, nach
Betatigung der Entriegelung an der Unterseite, nach vorne abziehen.

2. ), Zum Tausch eines SLIO Safety-Moduls lesen Sie die F-Adresse am Adressschalter
des zu tauschenden Moduls ab und tGbernehmen Sie diese Einstellung fiir das
Ersatz-Modul.

3. » Fur die Montage schieben Sie das Elektronik-Modul in die Fihrungsschiene, bis
dieses an der Unterseite hdrbar am Terminal-Modul einrastet.
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Austausch eines Moduls 1. » Entfernen Sie falls vorhanden die Verdrahtung am Modul. & Kap. 3.7 "Verdrahtung”
Seite 93.

2. ) Betatigen Sie die Entriegelung an der Unterseite des rechts daneben befindlichen
Elektronik-Moduls und ziehen Sie dieses nach vorne ab.

3. » Klappen Sie den Verriegelungshebel des zu tauschenden Moduls nach oben.
4. , Ziehen Sie das Modul nach vorne ab.

5. » Zur Montage klappen Sie den Verriegelungshebel des zu montierenden Moduls
nach oben.

6. ) Stecken Sie das zu montierende Modul in die Liicke zwischen die beiden Module
und schieben Sie das Modul, gefiihrt durch die Fiihrungsleisten auf beiden Seiten,
auf die Tragschiene.

7. » Klappen Sie den Verriegelungshebel wieder nach unten.
8. ) Stecken Sie wieder das zuvor entnommene Elektronik-Modul.
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Austausch eines Kopf-

Demontage und Modultausch > Vorgehensweise

Moduls (z.B. Bus-Koppler) VORSICHT!
A Bus-Interface und Power-Modul des Kopf-Moduls dirfen nicht vonei-

nander getrennt werden! Hier dirfen Sie lediglich das Elektronik-Modul
tauschen!

1. ) Entfernen Sie falls vorhanden die Verdrahtung am Kopf-Modul. & Kap. 3.7 "Ver-
drahtung” Seite 93.
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2. ) Betatigen Sie die Entriegelung an der Unterseite des rechts neben dem Kopf-Modul
befindlichen Elektronik-Moduls und ziehen Sie dieses nach vorne ab.

3. » Klappen Sie alle Verriegelungshebel des zu tauschenden Kopf-Moduls nach oben.
4. , Ziehen Sie das Kopf-Modul nach vorne ab.
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5. » Zur Montage klappen Sie alle Verriegelungshebel des zu montierenden Kopf-
Moduls nach oben.

6. ) Stecken Sie das zu montierende Kopf-Modul an das linke Modul und schieben Sie
das Kopf-Modul, gefiihrt durch die Fihrungsleisten, auf die Tragschiene.

7. » Klappen Sie alle Verriegelungshebel wieder nach unten.
8. ) Stecken Sie wieder das zuvor entnommene Elektronik-Modul.
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Austausch einer Modul- 1. » Entfernen Sie falls vorhanden die Verdrahtung an der Modulgruppe. & Kap. 3.7
gruppe "Verdrahtung" Seite 93.
E—
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2. ) Betatigen Sie die Entriegelung an der Unterseite des rechts neben der Modul-
gruppe befindlichen Elektronik-Moduls und ziehen Sie dieses nach vorne ab.
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3. » Klappen Sie alle Verriegelungshebel der zu tauschenden Modulgruppe nach oben.
4. , Ziehen Sie die Modulgruppe nach vorne ab.
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5. » Zur Montage klappen Sie alle Verriegelungshebel der zu montierenden Modul-
gruppe nach oben.
6. ) Stecken Sie die zu montierende Modulgruppe in die Llcke zwischen die beiden
Module und schieben Sie die Modulgruppe, gefiihrt durch die Fiihrungsleisten auf
beiden Seiten, auf die Tragschiene.
92
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7. » Klappen Sie alle Verriegelungshebel wieder nach unten.
8. Stecken Sie wieder das zuvor entnommene Elektronik-Modul.

3.7 Verdrahtung

Anforderungen an den Um die Norm EN 60 204-1 (Elektrische Ausristung von Maschinen) erfullen zu kénnen,
elektrischen Anschluss missen Sie die dort vorgeschlagenen Kabel verwenden. Die Anschlussstecker dirfen
nicht abfallen, sonst besteht die Gefahr von Kurzschliissen, Fremdspannungen etc..

Achten Sie auf EMV-gerechte Verlegung der Anschlusskabel.

VORSICHT!
Gefahr durch elektrische Spannung!

Das Modul kann beschadigt/zerstort werden, falls Sie die Anforderungen
an den elektrischen Anschluss des Moduls nicht sicherstellen.

— Stellen Sie sicher, dass die in den technischen Daten spezifizierten
Anschlusswerte eingehalten werden und dass die Anschliisse den
Vorgaben entsprechend vorgenommen werden.

— Verhindern Sie einen Kurzschluss zwischen Ein-/Ausgangen. Bei
einem Kurzschluss zwischen Ein-/Ausgangen kann das Elektronik-
Modul zerstdrt werden.

VORSICHT!

Es ist insbesondere zu beachten, dass elektromechanische Sensoren
(Sicherheitsschaltgerate) mit geeigneten Taktsignalen zur Kurzschlusser-
kennung versorgt werden.

Elektromechanische Schalter miissen den Anforderungen gemaf IEC
60947-5-1 entsprechen.
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Verdrahtung
Anforderungen an die Zur Einhaltung der NAMUR-Empfehlung NE 21, IEC 61131-2 und EN 298 verwenden Sie
Spannungsversorgung ausschliellich Netzgerate (AC 230V / DC 24V) mit einer Netzausfall-Uberbriickung von
mindestens 20ms.
WARNUNG!
Verletzungsgefahr durch elektrischen Strom!
An die Steuerung dirfen nur Gerate angeschlossen werden, die eine
sichere Trennung zum 230 Volt Netz aufweisen.
Das Netzteil zur Erzeugung der 24 Volt-Versorgung muss den Anforde-
rungen fir PELV gemafl EN 60204-1 entsprechen.
Anschlussklemmen Bei der Verdrahtung werden Anschlussklemmen mit Federklemmtechnik eingesetzt. Die

Verdrahtung mit Federklemmtechnik ermdéglicht einen schnellen und einfachen Anschluss
lhrer Signal- und Versorgungsleitungen.

Im Gegensatz zur Schraubverbindung ist diese Verbindungsart erschitterungssicher.

Anforderungen an das
Anschlusskabel

Unmax: 240V AC / 30V DC

10mm lmax: 10A
Querschnitt: 0,08 ... 1,5mm? (AWG 28 ... 16)
Abisolierlange: 10mm

Verdrahtung Vorgehens-
weise

1. » Zum Verdrahten stecken Sie, wie in der Abbildung gezeigt, einen passenden
Schraubendreher leicht schrag in die rechteckige Offnung. Zum Offnen der Kontakt-
feder missen Sie den Schraubendreher in die entgegengesetzte Richtung driicken
und halten.

2. ), Fihren Sie durch die runde Offnung lhren abisolierten Draht ein. Sie kénnen Drahte
mit einem Querschnitt von 0,08mm? bis 1,5mm?2 anschlieRen.

3. Durch Entfernen des Schraubendrehers wird der Draht tber einen Federkontakt
sicher mit der Anschlussklemme verbunden.
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Verdrahtung der Span-

nungsversorgung
I | N | N
L SysDC5V max. 3A QB
H—H—H— |
E DC24V max. 10A
HE BN
Q1)
DC24V
CD ov
@ DC24V
ov
(1) DC 24V fur Leistungsversorgung I/O-Ebene (max. 10A)
(2) DC 24V fur Elektronikversorgung Bus-Koppler und 1/0-Ebene
' HINWEIS!
Da die Leistungsversorgung keine interne Absicherung besitzt, ist diese
® extern mit einer Sicherung entsprechend dem Maximalstrom abzusi-
chern, d.h. max. 10A mit einer 10A-Sicherung (flink) bzw. einem Lei-
tungsschutzschalter 10A Charakteristik Z!
O Die Elektronikversorgung ist intern gegen zu hohe Spannung durch eine
1 Sicherung geschilitzt.
Die Sicherung befindet sich innerhalb des Power-Moduls. Wenn die
Sicherung ausgeldst hat, muss das Elektronik-Modul getauscht werden!
Absicherung B Die Leistungsversorgung ist extern mit einer Sicherung entsprechend dem Maximal-

strom abzusichern, d.h. max. 10A mit einer 10A-Sicherung (flink) bzw. einem Lei-
tungsschutzschalter 10A Charakteristik Z.

B Es wird empfohlen die Elektronikversorgung fiir Bus-Koppler und 1/0-Ebene extern
mit einer 2A-Sicherung (flink) bzw. einem Leitungsschutzschalter 2A Charakteristik Z
abzusichern.

B Die Elektronikversorgung fiir die I/O-Ebene des Power-Moduls 007-1AB10 sollte
ebenfalls extern mit einer 1A-Sicherung (flink) bzw. einem Leitungsschutzschalter 1A
Charakteristik Z abgesichert werden.

Zustand der Elektronikver- Nach PowerON des System SLIO leuchtet an jedem Modul die RUN- bzw. MF-LED,

sorgung liber LEDs sofern der Summenstrom fiir die Elektronikversorgung 3A nicht libersteigt. Ist der Sum-
menstrom gréRer als 3A, werden die LEDs nicht mehr angesteuert. Hier missen Sie zwi-
schen Ihre Peripherie-Module das Power-Modul mit der Best.-Nr. 007-1AB10 platzieren.
& "Power-Modul 007-1AB10" Seite 96
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Verdrahtung

Einsatz von Power-
Modulen

Power-Modul 007-1AB00

Power-Modul 007-1AB10

B Das Power-Modul mit der Best.-Nr. 007-1AB0O setzen Sie ein, wenn die 10A fiir die

Leistungsversorgung nicht mehr ausreichen. Sie haben so auch die Méglichkeit,
Potenzialgruppen zu bilden.

®m  Das Power-Modul mit der Best.-Nr. 007-1AB10 setzen Sie ein, wenn die 3A flr die

Elektronikversorgung am Ruckwandbus nicht mehr ausreichen. Zusatzlich erhalten
Sie eine neue Potenzialgruppe fiir die DC 24V Leistungsversorgung mit max. 4A.

B Durch Stecken des Power-Moduls 007-1AB10 kénnen am nachfolgenden Ruck-

wandbus Module gesteckt werden mit einem maximalen Summenstrom von 2A.
Danach ist wieder ein Power-Modul zu stecken. Zur Sicherstellung der Spannungs-
versorgung dirfen die Power-Module beliebig gemischt eingesetzt werden.

007-1AB00 007-1AB00
Sys DC 5V: --- Sys DC 5V: ---
DC 24V: 10A DC 24V: 10A

>

=l
=

©P

007-1AB10 007-1AB10
Sys DC 5V: 2A Sys DC 5V: 2A
DC 24V: 4A DC 24V: 4A

_ . _ 1
{ SysDC5V max. 3A 7~

L SysDC5V max. 2A

T SysDC5V max. 2A. I
I
I DC24V max. 4A .I

I H I
DC24V max. 10A f3 DC24V max. 4A

HEEL i

BT
1330

2
Ol

@ DC24v
ov

DC24V

ov

DC24v
3) ooy

DC24V
(4)

@ DC24v
ov

4 DC24V
ov

(1) DC 24V fir Leistungsversorgung I/O-Ebene (max. 10A)

(2) DC 24V fur Elektronikversorgung Bus-Koppler und 1/0-Ebene
(3) DC 24V fur Leistungsversorgung I/O-Ebene (max. 4A)

(4) DC 24V fur Elektronikversorgung 1/0O-Ebene

96
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Schirm auflegen B Zur Schirmauflage ist die Montage von Schirmschienen-Tragern erforderlich.

B Der Schirmschienen-Trager (als Zubehor erhaltlich) dient zur Aufnahme der Schirm-
schiene fir den Anschluss von Kabelschirmen.

m  Der Trager wird unterhalb des Klemmblocks in das Terminal-Modul gesteckt, bis
dieser einrastet. Bei flacher Tragschiene kénnen Sie zur Adaption den Abstandshalter
am Schirmschienen-Trager abbrechen.

B Nach der Montage der Schirmschienen-Trager mit der Schirmschiene kénnen Sie die

Kabel mit dem entsprechend abisolierten Kabelschirm auflegen und Uber die Schirm-
anschlussklemme mit der Schirmschiene verbinden.

Schirmschienen-Trager
Schirmschiene (10mm x 3mm)
Schirmanschlussklemme
Kabelschirm

AOWON -
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Verdrahtung > Anforderungen an Sensoren und Aktoren

3.7.1 Anforderungen an Sensoren und Aktoren

Bitte beachten Sie beim sicherheitsgerichteten Einsatz von Sensoren und Aktoren fol-
genden wichtigen Hinweis:

VORSICHT!

A Ein Sicherheitssystem besteht immer aus Sensoren, Logik und Aktoren.
Der Einsatz von Sensoren und Aktoren liegt auRerhalb unseres Einfluss-
bereiches. Wir haben unsere Elektronik sicherheitstechnisch so ausge-
stattet, dass wir Ihnen fir die Sensoren und Aktoren 85% der maximal
zulassigen Wahrscheinlichkeit gefahrlicher Fehler tGiberlassen kénnen
(entspricht der empfohlenen Lastaufteilung zwischen Sensorik, Aktorik
und den elektronischen Schaltungen fir Eingabe, Verarbeitung und Aus-
gabe in der Sicherheitstechnik).

Beachten Sie, dass eine erhebliche Sicherheits-Verantwortung bei der
Instrumentierung mit Sensoren und Aktoren liegt. Fir alle Sensoren und
Aktoren muss der probabilistische Nachweis mittels "SISTEMA" oder
einem entsprechenden Tool berechnet werden. "SISTEMA" ist ein Soft-
ware-Tool zur Bewertung von sicherheitsbezogenen Maschinensteue-
rungen nach DIN EN ISO 13849. Damit kann sichergestellt werden, dass
der Sicherheitskreis bestehend aus Sensor + Logik + Aktor die norma-
tiven Anforderung in Summe erfiillt. Dies muss generell fiir alle Sicher-
heitskreise sichergestellt werden!

Die Wahrscheinlichkeit gefahrlicher Fehler bzw. die Rate gefahrlicher
Fehler einer Sicherheitsfunktion muss eine SlL-abhangige Obergrenze
einhalten. Fur die System SLIO Safety-Module finden Sie die erreichten
Werte unter "Sicherheitsrelevante KenngroRen". % Kap. 1.17 "Funktio-
nale Sicherheit - Sicherheitsrelevante KenngréBen" Seite 19

Beachten Sie bei der Planung von Proof-Tests flir das gesamte Sicher-
heitssystem, dass Sensoren und Aktoren in der Regel deutlich kirzere
Proof-Test-Intervalle fordern als die System SLIO Safety-Module mit 20
Jahren Geratelebensdauer ohne Proof-Test.

Anforderungen an Sen- Das System SLIO Safety-DI-Modul ist einsetzbar mit Kabelldngen bis 330m (Kapazitat:

soren bis 100nF, ohmscher Widerstand bis 22,4Q). In der Regel gilt: Um SIL2/Kat.3/PLd zu
erreichen, ist ein 1-kanaliger Sensor ausreichend, um SIL3/Kat.4/PLe zu erreichen,
mussen Sensoren 2-kanalig angeschlossen werden.
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Dauer der Sensorsignale Beachten Sie folgende Anforderungen an die Sensorsignale:
tmin tmin
Signal: AI |_ |_|
Zustand:

VORSICHT!

Um die korrekte Erfassung der Sensorsignale durch das Safety-DI-Modul
zu gewahrleisten, missen Sie sicherstellen, dass die Sensorsignale eine
bestimmte Mindestdauer aufweisen.

Bei der Mindestdauer handelt es sich um eine Mindestein- und Aus-
schaltdauer, die erforderlich ist, um das Signal im ungiinstigsten Fall zu
erkennen. Damit Impulse sicher erkannt werden, muss die Zeit zwischen
zwei Signalwechsel grofRer als die projektierte Sync-Manager-Uberwa-
chungszeit (SM Watchdog) fur die EtherCAT-Kommunikation sein. Diese
istim SPEED7 EtherCAT Manager in den Parametern fir die Slave-Sta-
tion vorzugeben.

Sichere Erfassung durch das Safety-DI-Modul

Parameter Testpulsaktivie- Parametrierte Eingangsverzégerung

i) 1ms 3ms 15ms
deaktiviert ms 9ms 23ms
aktiviert 8ms 12ms 37ms

In der Tabelle finden Sie beispielhaft flir das Safety-DI-Modul die Mindestdauer der Sen-
sorsignale. Sie ist abhangig von der Parametrierung der Testpulsaktivierung und der Ein-
gangsverzogerung im Konfigurations-Tool des FSoE-Masters.

HB300 | SM-S | 02x-1SD10 | de | 23-20 99



Einsatz

System SLIO

Verdrahtung > Anforderungen an Sensoren und Aktoren

Anforderungen an Aktoren

Die sicherheitsrelevanten Ausgabemodule testen die Ausgange in regelmafigen
Abstanden. Hierzu schaltet das F-Modul aktivierte Ausgange kurzzeitig ab. Diese Test-
pulslangen sind parametrierbar, um sie an den Laststrom und die Kabelkapazitaten/-
I&ngen anzupassen.

In der nachfolgenden Tabelle finden Sie Orientierungswerte flr die Testpulsldnge:

Laststrom Kabellange (Kapazitat, Widerstand) Einzustellende
Testpulsliange

2 mA 100 m (30 nF, bis 6,7 Ohm) 2500 ps

2 mA 333 m (100 nF, bis 22,4 Ohm) 3500 ys

2 mA 1000 m (300 nF, bis 67 Ohm) 6000 ps

5 mA 100 m (30 nF, bis 6,7 Ohm) 2000 ps

5 mA 333 m (100 nF, bis 22,4 Ohm) 2500 ps

5 mA 1000 m (300 nF, bis 67 Ohm) 4000 ps

> 25 mA 100 m (30 nF, bis 6,7 Ohm) 1000 ps

> 25 mA 333 m (100 nF, bis 22,4 Ohm) 1000 ps

> 25 mA 1000 m (300 nF, bis 67 Ohm) 1500 s

Schnell reagierende Aktoren kdnnen wahrend des Tests kurzzeitig abfallen. Falls lhr Pro-
zess dies nicht toleriert, dann verwenden Sie Aktoren mit hinreichender Tragheit (> 1 ms).

A

VORSICHT!

Falls die Aktoren mit groReren Spannungen als DC 24V (z.B. mit DC
230V) betrieben werden oder falls die Aktoren grof3ere Spannungen
schalten, muss eine sichere Potenzialtrennung zwischen den Ausgangen
eines sicherheitsrelevanten Ausgabemoduls und den héhere Spannung
fihrenden Teilen gewahrleistet sein (nach Norm EN 50178). & Kap. 3.1
"Planung eines Sicherheitsgerichteten Steuerungssystems" Seite 71

Dies ist in der Regel bei Relais und Schiitzen erfiillt, ist jedoch gesondert
nachzuweisen. Dies muss bei Halbleiter-Schalteinrichtungen besonders
beachtet werden.

Diese Bauteile miissen genauso in den Sicherheitsberechnungen beriick-
sichtigt werden, wie die System SLIO Safety-Module.
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A

Anschlussbeispiele

WARNUNG!
Warnung vor Personen- und Sachschaden!

Die Nutzung der in diesem Kapitel beschriebenen Anschlussbeispiele
allein reicht nicht aus, um die Sicherheitsfunktion entsprechend der aus
der Risikoanalyse ermittelten SIL/Kat./PL auszufiihren. In Verbindung mit
sicheren Geraten, Sensoren und Aktoren sind ggf. weitere Malinahmen
erforderlich, um die Sicherheitsfunktion zu gewahrleisten. Dazu gehéren
z.B. die entsprechende Beschaltung und Parametrierung der digitalen
Ein- und Ausgange sowie MaRnahmen zum Ausschluss nicht erkenn-
barer Fehler.

Nahere Informationen dazu entnehmen Sie den Anwenderhandbiichern
der verwendeten sicheren Gerate

Allgemein In diesem Kapitel werden prinzipiell mégliche Anwendungen beschrieben, in denen die
Funktionen des System SLIO Safety-Moduls zur Realisierung einer Sicherheitsfunktion
verwendet werden. Sie dirfen die dargestellten Anschlussbeispiele in einer konkreten
Sicherheitsapplikation ausschlie3lich nach einer durchgefihrten Risikoanalyse
anwenden.

A

VORSICHT!
Bitte bei 1-kanaligem Betrieb beachten!

Bei 1-kanaliger Verwendung fiir Sicherheitsfunktionen ab SIL2 bzw. PLd
darf die Anforderungsrate der Sicherheitsfunktionen max. 1/100 der Test-
rate betragen!

B System SLIO Safety-Eingabe

— Die Testrate fir das System SLIO Safety Eingabe-Modul bei 1-kanaligem Betrieb
betragt 1x pro 150ms, d.h. die maximale Anforderungsrate betragt 1x pro 15s.

— Die externen Komponenten, die 1-kanalig verwendet werden, missen Sie bzgl.
der Anforderungsrate bewerten (z.B.: manuelle Testung eines 1-kanaligen
Schutztirschalters).

B System SLIO Safety-Ausgabe

— Beim System SLIO Safety Ausgabe-Modul ist beim 1-kanaligen Betrieb jeder
Ausgang intern 2-kanalig (seriell redundant) ausgefiihrt. Daher ist die Forderung
bzgl. der Anforderungsrate nicht zutreffend.

— Die externen Komponenten, welche 1-kanalig verwendet werden, missen Sie
aber bzgl. der Anforderungsrate bewerten.

A

VORSICHT!
Bitte bei 1-kanaligem Betrieb des Safety Ausgabe-Moduls beachten!

Das Anwenderprogramm muss bei einem 1-kanaligen Betrieb nach
Kat.2 / PL d des Safety Ausgabe-Moduls im Diagnosefall immer so rea-
gieren, dass ein sicherer Zustand eingeleitet wird. Dies ist seitens der
Anwendung sicherzustellen und kann nicht vom Safety-Modul selbst rea-
lisiert werden.
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3.8.1 Anschlussbeispiele fiir digitale Eingange
Sie kdnnen an den digitalen Eingangen z.B. folgende Sensoren betreiben:

B Potenzialfreie, kontaktbehaftete Not-Aus-Taster
B Schutztirschalter

B Lichtgitter (allgemein beriihrungslos wirkende Schutzeinrichtungen) mit folgenden
Eigenschaften:

— die Ausgange missen stromliefernd sein
— die Ausgange missen kompatibel zu IEC 61131-2 sein

WARNUNG!
Erreichbarer SIL/Kat./PL bei 1-kanaliger Verwendung der digitalen
Eingange!

Der erreichbare SIL/Kat./PL ist abhangig von der Qualitat des sicheren
Sensors. Dieser muss approbiert sein gemaf EN 60947-5-1 /-5.

3.8.1.1  Anschluss Not-Aus, 1-kanalig

Anschluss 4x Not-Aus, 1- DI
kanalig, Testpulsaktivie-
rung aktiv 14 pio bi1
OF-
2, pi2 DI3
St T
2k-
At 13
DC24V D— -
o D——
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Anschluss 4x Not-Aus, 1- DI

kanalig, Testpulsaktivie-
14 pio b1
0 ng =
2
3

[¢)]

(o]

rung nicht aktiv
DI2 DI3

TO T1
2p- 2p-

DC24V ——+ T2 T3 +—— DC24v

DC24V D— 11—
oo D——

B Sie kénnen den digitalen Safety-Eingang Uber ein Schaltelement (z.B. ein Not-Aus-
Schalter) entweder an den zugehdrigen Taktausgang oder direkt an die Feldversor-
gungsspannung Uv anschliefen. Alternativ kénnen Sie den Halbleiterausgang eines
Sensors direkt an den digitalen Safety-Eingang anschlieRen. Fir die 1-kanalige Ver-
wendung eines digitalen Safety-Eingangs missen Sie den Parameter Auswertung
der Eingdnge auf den Wert "1-kanalig" einstellen.

B Stellen Sie, wenn Sie den digitalen Safety-Eingang nicht tber ein Schaltelement an
den zugehdrigen Taktausgang anschliel3en (z.B. Halbleiterausgang), den Parameter
Testpulsaktivierung auf den Wert "nicht aktiv". Sonst erkennt das Safety-Modul einen
Kurzschluss am Safety-Eingang und gibt die Diagnosemeldung "Kurzschluss" aus.

B Wenn Sie den digitalen Safety-Eingang Uber das Schaltelement an den zugehdrigen
Taktausgang anschlief3en und das Safety-Modul die Signalleitung gegeniiber Kurz-
schluss Uberwachen soll, miussen Sie den Parameter Testpulsaktivierung auf den
Wert "aktiv" einstellen.

Bitte beachten Sie bzgl. der Anforderungsrate die Hinweise zum 1-kana-
i ligen Betrieb. & Kap. 3.8 "Anschlussbeispiele" Seite 101

1
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Anschluss 2x Not-Aus- DI
Schalter, 2-kanalig, dqui-
valente Auswertung

jm

DIO DI1

o7
\_2< DI2 DI3

SBlto T

T2 T3

s

DC24V D— =
o D——-

WARNUNG!

Geschiitzte Verlegung von Signalleitungen bei Testpulsaktivierung
"nicht aktiv“ beachten!
Wenn Sie den Parameter Testpulsaktivierung eines Safety-Eingangs auf
den Wert "deaktiviert" eingestellt haben, missen als Voraussetzung flir
den Fehlerausschluss die Signalleitungen untereinander und zwischen
den Sensoren und den Eingadngen gemal EN 60204-1 bzw. EN ISO
13849-2 geschutzt verlegen (z.B. als separat ummantelte Leitungen oder
in getrennten Kabelkanalen).

B Fur Not-Aus-Anwendungen, welche die Einfehlersicherheit erfordern, kdnnen Sie
zwei digitale Eingange Uber zwei Schaltelemente (2-kanaliger Not-Aus-Schalter mit
zwei Offnern) an das Safety-Modul anschlielRen.

B Verwenden Sie zur Einstellung der Parametrierung das Konfigurations-Tool fiir den
FSoE-Master. & Kap. 3.10 "Einsatz unter EtherCAT" Seite 115

m Stellen Sie fir die verwendeten digitalen Eingange den Parameter Auswertung der
Eingénge auf den Wert "2-kanalig" und den Parameter Signalpolaritét auf den Wert
"aquivalent" ein. Stellen Sie aulRerdem den Parameter Diskrepanzzeit auf die fur die
zwei Schaltelemente erforderliche Diskrepanzzeit ein.

B Sie kénnen den Parameter Testpulsaktivierung der beiden verwendeten Eingange auf
die Werte "aktiv" oder "nicht aktiv" einstellen. Beachten Sie, dass der Parameter Test-
pulsaktivierung fur beide digitalen Eingadnge gleich eingestellt werden muss. Wenn
Sie die digitalen Eingange Uber die Schaltelemente direkt an die Feldspannung von
DC +24V oder an zwei Halbleiterausgange eines Sensors anschlieften, dann missen
Sie den Parameter Testpulsaktivierung auf "nicht aktiv" einstellen, da das Safety-
Modul sonst falschlicherweise einen Kurzschluss erkennt und die Diagnosemeldung
"Kurzschluss" ausgibt.

B Die verwendeten sicheren Sensoren mussen nach EN 60947-5-1/-5 approbiert sein.

B Bei Verwendung von elektronischen Sensoren mit Halbleiterausgangen kénnen Sie
SIL3/Kat.4/PLe erreichen.
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3.8.1.2 Anschluss Schutztiiriiberwachung

Anschluss 1x Schutztir-
liberwachung 2-kanalig,
antivalente Auswertung

Anschlussbeispiele > Anschlussbeispiele fir digitale Eingange

DI

-

DIO DI1

_Tt.n

_Tm

DI2 DI3

+

+§< TO T1

)
Al T3

—— DC24V D—
o D———

|1

&

<4—— Bewegungsrichtung

Zur Uberwachung von Schutztiireinrichtungen kénnen Sie die Arbeitskontakte eines
Schutztirschalters an vier digitale Eingange des Safety-Moduls anschlie3en.
Verwenden Sie zur Einstellung der Parametrierung das Konfigurations-Tool flr den
FSoE-Master. & Kap. 3.10 "Einsatz unter EtherCAT" Seite 115

Stellen Sie fur die verwendeten digitalen Eingdnge den Parameter Auswertung der
Eingédnge auf den Wert "2-kanalig".

Damit die Signalleitungen der digitalen Eingdnge des Safety-Moduls auf Kurz-
schlisse Uberwacht werden, stellen Sie den Parameter Testpulsaktivierung fur alle
Eingange auf den Wert "aktiv" ein.

Den Parameter Signalpolaritdt missen Sie auf den Wert "antivalent” einstellen.
Stellen Sie aullerdem den Parameter Diskrepanzzeit auf die fur die Arbeitskontakte
des Schutztirschalters erforderliche Diskrepanzzeit ein.

Sie kénnen mit dieser Schaltung SIL3/Kat.4/PLe erreichen.
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3.8.1.3 Anschluss eines Lichtgitters

Anschluss Lichtgitter DI

DIO DI1

_]U'I

3
Fl
N -

o

DI2 DI3

¥¥
o
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o T2 T3¢

DC24V D——
<
ov ¥

B Fur Lichtgitter-Anwendungen, welche die Einfehlersicherheit erfordern, kdnnen Sie
zwei digitale Safety-Eingange mit dem entsprechenden Lichtgitter-Ausgangen ver-
binden.

B Stellen Sie hierbei fir die verwendeten digitalen Safety-Eingange den Parameter
Auswertung der Eingdnge auf den Wert "2-kanalig" ein.

B Hierbei muss die Eingangsgléttungszeit des entsprechenden Safety-Eingangs immer
groRer sein als die Testpulsidnge des Lichtgitter-Ausgangs (Herstellerangabe).

B Stellen Sie den Parameter Testpulsaktivierung auf den Wert "nicht aktiv". Sonst
erkennt das Safety-Modul falschlicherweise einen Kurzschluss am Safety-Eingang
und gibt die Diagnosemeldung "Kurzschluss* aus.

3.8.2 Anschlussbeispiele fiir digitale Safety-Ausgange
An den digitalen Safety-Ausgangen kénnen folgende Lasten angeschlossen werden:

B ohmsche Lasten
B induktive Lasten nach DC13 gemall EN 60947-5-1

O Drahtbrucherkennung am digitalen Safety-Ausgang

i Zur Uberwachung von Leitungsunterbrechungen zwischen den digitalen

4  Safety-Ausgédngen DO 0 ... 3 und OV zur verbundenen Last, kénnen Sie
den Parameter Drahtbrucherkennung fiir jeden Safety-Ausgang separat
einstellen. Der Fehler Drahtbruch wird gemeldet, wenn der Ausgangs-
strom des einzelnen Ausgangs kleiner als 10 ... 30mA ist. Der Fehler
flihrt zu einer Abschaltung des Moduls.
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3.8.21 Schalten von induktiven Lasten

Sie kdnnen an den digitalen Safety-Ausgangen des SLIO Safety-Moduls induktive Lasten
unter Verwendung der internen Freilaufschaltung betreiben. Beachten Sie die maximal
zulassige Schaltfrequenz von 0,1Hz.

WARNUNG!
Defekt durch thermische Uberhitzung bei zu hoher Schaltfrequenz!

Wenn Sie die Induktivitdt und den Laststrom zu hoch fiir die gewahlte
Schaltfrequenz gewahlt haben, kann dies zur thermischen Zerstérung
des digitalen Safety-Ausgangs flihren.

Die Zerstorung des digitalen Safety-Ausgangs kann zu einem Ausfall der
Sicherheitsfunktion flhren.

Auswahl eines externen Wenn Sie ein geeignetes externes Freilaufglied verwenden, dann wird die magnetische
Freilaufgliedes Energie beim Abschalten der induktiven Last nicht im SLIO Safety-Modul umgesetzt, son-
dern am externen Freilaufglied.

' HINWEIS!
Das externe Freilaufglied muss fir die entstehende Verlustwarme ausge-
®  |egtsein.
Anschluss mit Freilauf- Beim Abschalten einer induktiven Last muss die in der induktiven Last gespeicherte mag-
glied netische Energie abgebaut werden. Diese magnetische Energie wird durch ein Freilauf-

glied in Warme umgesetzt. Sie kdnnen die magnetische Energie entweder durch das
SLIO Safety-Modul oder durch ein geeignetes externes Freilaufglied in Warme umwan-
deln.

Diese Bauteile miissen genauso in den Sicherheitsberechnungen berlicksichtigt werden,
wie die System SLIO Safety-Module.

DO
14000 Do1d2
2 6
2l s
31002 DO3.
4 8
) S -

DC24V
ov

\VAW)

@ Bitte beachten Sie bzgl. der Anforderungsrate die Hinweise zum 1-kana-
i ligen Betrieb. & Kap. 3.8 "Anschlussbeispiele" Seite 101
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3.8.2.2 Schalten von elektronischen Lasten

Mit dem System SLIO Safety-Modul kdnnen Sie elektronische Lasten schalten, wie z.B.
elektronische Turzuhaltungen.

Schalten von elektronischen Lasten

i Beim Schalten von elektronischen Lasten kénnen durch interne Kapazi-

— - taten in den elektronischen Lasten erhéhte Einschaltstréme auftreten, die
den Nennstrom erheblich (berschreiten. Dies kann zur Passivierung des
System SLIO Safety-Moduls mit der Diagnosemeldung "Uberlast* fiihren.
Abhilfe kbnnen Sie in diesem Fall durch eine Begrenzung des Ein-
schaltstromes schaffen, indem Sie z.B. einen zusétzlichen Serienwider-
stand zwischen dem digitalen Safety-Ausgang und der elektronischen
Last schalten.

Prinzipschaltbild Das nachfolgende Prinzipschaltbild zeigt die interne Zweikanaligkeit des System SLIO
Safety Moduls.
» DC24V
SLIO Bus Safety
US <= | Ejektronik
L DO 0
L0V
Anschluss einer Last an Nachfolgend sehen Sie den Anschluss einer Last (Relais bzw. pneumatisches Ventil) an
einem Safety-Ausgang einem Safety-Ausgang mit optionaler Ruckfuhrung (Schalter bzw. pneumatischer Druck-
schalter) an ein System SLIO Safety-Eingabe-Modul.
DO DI
D00 D01 £ 1 pio b1 &
Vo
S L 2, pi2 pi3 &
03— ¢ Bbto Tl
4
L8 12 T3
DC24v D DC24V D————
ov D o D———
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Sie kdnnen mit dieser Schaltung durch das Ricklesen der Relaiszustande SIL3/
Kat.4/PLe erreichen, unter der Bedingung, dass in der externen Verdrahtung ein Quer-
schluss auf die Versorgungsspannung ausgeschlossen werden kann.

DO
1
‘DO0 DO1
DI 1 DI 0
K1 %KO ——%
T 1;()72
o .
Ko[/J-=A\\A\--
ﬂ 3002 D03’
K1 [ZF-AAA-- vt
4 | 18 A
DC24V D
ov D

WARNUNG!
Geschiitzte Verlegung von Signalleitungen beachten!

Der Anlagen- oder Schaltschrankbauer kann fir das Erreichen des PLd
mit gewissen Auflagen einen Fehlerausschluss auf Basis der DIN EN ISO
13849-2:2013-02/EN 1SO 13849-2:2012 (D) autark durchfiihren. Die Vor-
gehensweise ist in der Tabelle D.4 - "Fehler und Fehlerausschliisse -
Leitungen/Kabel" beschrieben (mit dem Verweis auf die EN 60204-1.
Dort beschriebene MaRnahmen sind z.B. separat ummantelte Leitungen,
getrennte Kabelkanale, Verlegung innerhalb eines elektrischen Einbau-
raumes). Fur PLe ist ein Fehlerausschluss auf Subsystemebene in der
Regel nicht zulassig!

Stellen Sie fiir den entsprechenden Safety-Ausgang den Parameter Art
der Ansteuerung auf 1-kanalig.
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Anschluss von Lasten an
Safety-Ausgang und Mas-
seanschluss 0V

Sie kdnnen mit dieser Schaltung durch das Ricklesen der Relaiszustande SIL3/
Kat.4/PLe erreichen.

DO
14000 D12
DI O DI 1
KO % K1 %
TO 2 6 T
|
ov [
3po2 po3l! Ko Z“m“
K1 /== A\--
4 | I8
DC24V D
ov D

Sie kdnnen eine Last (z.B. Relais) zwischen einem Safety-Ausgang DO 0 ... 3 und dem
Masseanschluss OV der Feldversorgungsspannung anschlielen. Es ist nicht erforderlich
den Masseanschluss auf die entsprechende Klemme des System Safety-Moduls zurlick-
zufuhren.

Beachten Sie hierbei folgende Bedingungen:

B Sorgen Sie daflr, dass das Relais und das System SLIO Safety-Modul das gleiche
Bezugspotenzial haben.

B Fur die Einfehlersicherheit sind 2 Relais erforderlich und der Fehler Querschluss zur
Versorgungsspannung muss durch eine geschutzte Verdrahtung ausgeschlossen
werden.

B Die Arbeitskontakte (KO und K1) der 2 Relais missen Sie in Reihe zu der zu schal-
tenden Last anschlief3en.
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Anschluss der digitalen Die Safety-Ausgange DO 0 ... 3 kdnnen Sie auf folgende Weise an die Safety-Eingange
Safety-Ausgénge an digi- eines System SLIO Safety-Eingabemoduls anschlie3en.
tale Safety-Eingédnge
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B Stellen Sie fur den entsprechenden Safety-Eingang den Parameter Testpulsaktivie-
rung auf den Wert "nicht aktiv". Sonst erkennt das Safety-Modul einen Kurzschluss
am Eingang und gibt die Diagnosemeldung "Kurzschluss" aus.

B Hierbei muss die Eingangsgléttungszeit des entsprechenden Safety-Eingangs immer
gréRer sein als eingestellte die Testpulsldnge des Safety-Ausgangs.

In diesem Fall ist keine Drahtbrucherkennung méglich!

\_/

1

1
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Anschluss von 4 Motoren, Sie kdnnen an einem digitalen Safety-Ausgang ein Schitz anschlieen und Uber die

extern 1-kanalig mit Riick-  Arbeitskontakte des Schitzes einen Motor 1-kanalig schalten. Der Anschluss ist an

flihrung (1 Schiitz pro jedem der vier digitalen Safety-Ausgange moglich. Beachten Sie unbedingt den Warnhin-

Motor) weis zur 1-kanaligen Verwendung. Sie kdnnen mit dieser Schaltung durch das Riicklesen
der Relaiszustande SIL2/Kat.2/PLd erreichen.

Bitte beachten Sie bzgl. der Anforderungsrate die Hinweise zum 1-kana-
j ligen Betrieb. . & Kap. 3.8 "Anschlussbeispiele" Seite 101
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WARNUNG!
Wichtiger Hinweis zur Einfehlersicherheit!

Obwohl jeder Ausgang des Safety-Ausgangsmoduls intern zweikanalig
ausgefuhrt ist, ist bei der obigen extern einkanaligen Verschaltung die
Einfehlersicherheit nicht gegeben. Unter keinen Umstanden dirfen Sie
einen einzelnen digitalen Safety-Ausgang alleine fur die Sicherheitsfunk-
tion verwenden, wenn die Einfehlersicherheit gefordert ist!

Bei geforderter Einfehlersicherheit missen Sie einen zweiten
Abschaltweg (z.B. ein Hauptschiitz K4) in die Sicherheitsapplikation ein-
binden, indem Sie z.B. die Auswertung der zuriickgelesenen Relaiszu-
stande durchfuhren.

Anschluss von 4 Motoren,  Sie kdnnen mit dieser Schaltung durch das Ruicklesen der Relaiszustande SIL3/
2-kanalig mit Ruckfiihrung  Kat.4/PLe erreichen.
(2 Schiitze pro Motor)
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Anschlussbeispiele > Anschlussbeispiele fir digitale Safety-Ausgange

Anschluss von 2 Motoren,  Sie kdnnen mit dieser Schaltung durch das Riicklesen der Relaiszustande SIL3/
2-kanalig mit Ruckfiihrung  Kat.4/PLe erreichen.
(2 Schiitze pro Motor)

DO
D00 DO X 1]
DIl Ko[/}-- —— K2 [/]-- ——
K1 %
D02 DO3Y
DI 3
K3 %
8 T3
, L 8
DC24V D
ov D

B Um die Einfehlersicherheit zu erlangen, sollten Sie zwei zwangsgefuhrte Arbeitskont-
akte eines Schiitzes in Reihe zum zu schaltenden Motor verwenden. Diese kbnnen
entweder von einem Schiitz oder von zwei unterschiedlichen Schiitzen stammen.

B SchlieRen Sie die Schitze zwischen die digitalen Safety-Ausgange an.
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Hinweise zur Inbetriebnahme

3.9 Hinweise zur Inbetriebnahme

Allgemein Die Inbetriebnahme stellt sicher, dass das System SLIO Safety-Modul richtig funktioniert.
Stellen Sie vor der Inbetriebnahme sicher, dass die folgenden Voraussetzungen erfullt
sind:

B Digital-Modul ist korrekt installiert.

B Digital-Modul ist mit Sicherheitskomponente verbunden (Not-Halt-Geréat, Sicherheits-
lichtgitter etc.).

B Alle Sicherheitsvorrichtungen sind in Betrieb gesetzt.

() Fiir den Betrieb sind die in den Technischen Daten angegebenen Umge-
51 bungsbedingungen einzuhalten! Ein Inbetriebsetzung ist erst nach einer
Akklimatisierung der System SLIO Safety-Module zuldssig! & Kap. 2.6
"SDI 4xDC 24V - Technische Daten" Seite 45, & Kap. 2.10 "SDO 4xDC
24V 0.5A - Technische Daten" Seite 60

WARNUNG!
Verletzungsgefahr durch elektrischen Strom!

In der Phase Inbetriebnahme ist die im Anhang abgedruckte Checkliste
"Inbetriebnahme und Validation" anzuwenden. & Anhang C "Checkliste
Inbetriebnahme, Parametrierung und Validation" Seite 146

— Stellen Sie sicher, dass das System ausschlieRlich durch qualifi-
ziertes Personal in Betrieb genommen wird.

— Stellen Sie sicher, dass sich bei der Erstinbetriebnahme keine Person
im Gefahrenbereich befindet. Rechnen Sie immer damit, dass sich
die Maschine, Anlage oder Schutzeinrichtung noch nicht so ver-
halten, wie es vorgesehen ist.

— Werden wahrend der Inbetriebnahme Anderungen oder Erweite-
rungen am System vorgenommen, mussen Einflisse auf das Sys-
temverhalten gepruift werden. Dazu ist es erforderlich, die Checklisten
der Planungs- und Installationsphase erneut zu bearbeiten.

GEFAHR!
Verletzungsgefahr durch bewegte Bauteile!

Bei der Inbetriebnahme kénnen sich Maschinenteile / Anlagenteile oder
die gesamte Maschine / Anlage bewegen.

— Halten Sie gentigend Abstand von sich bewegenden Maschinen-
teilen / Anlagenteilen bzw. von der sich bewegenden Maschine /
Anlage.

— Beachten Sie, dass Uber die angeschlossenen weiteren Module die
Maschinenteile / Anlagenteile bzw. die Maschine / Anlage in Bewe-
gung gesetzt werden koénnen.

— Aktivieren Sie in jedem Fall deren Sicherheitseinrichtungen.
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Anforderungen an das
ausfiihrende Personal

Einsatz unter EtherCAT > Grundlagen EtherCAT

Die Arbeiten zur Inbetriebnahme diirfen nur von fachlich geschultem Personal, das insbe-
sondere die Sicherheitsvorschriften und -hinweise versteht und befolgen kann, durchge-
fuhrt werden.

GEFAHR!
Gefahr durch mechanische Einwirkung!

Bei der Inbetriebnahme des Moduls kann durch ein komplett vorlie-
gendes Applikationsprogramm die Maschine/Anlage bzw. Teile der
Maschine / Anlage gestartet werden.

— Halten Sie geniigend Abstand von sich bewegenden Maschinen-
teilen / Anlagenteilen bzw. von der sich bewegenden Maschine /
Anlage.

3.10 Einsatz unter EtherCAT
3.10.1 Grundlagen EtherCAT

EtherCAT®

Safety over

EtherCAT. ™

Ubertragungsmedium

B FUr EtherCAT® gilt: EtherCAT® ist eine eingetragene Marke und patentierte Techno-
logie, lizenziert durch die Beckhoff Automation GmbH, Deutschland.

B EtherCAT bedeutet Ethernet for Controller and Automation Technology. Es wurde
urspriinglich von der Firma Beckhoff Automation GmbH entwickelt und wird nun von
der EtherCAT Technology Group (ETG) unterstiitzt und weiterentwickelt. Die ETG ist
die weltgréfte internationale Anwender- und Herstellervereinigung fiir Industrial
Ethernet.

B EtherCAT ist ein offenes Ethernet-basierendes Feldbus-System, das in der IEC
genormt wird.

B EtherCAT erfillt als offenes Feldbus-System das Anwenderprofil fiir den Bereich
industrieller Echtzeitsysteme.

Im Gegensatz zur klassischen Ethernet-Kommunikation erfolgt bei EtherCAT der
Datenaustausch der 1/0-Daten bei 100MBit/s im Vollduplex-Betrieb, wahrend das
Telegramm die Koppler durchlauft. Da auf diese Weise ein Telegramm in Sende- und
in Empfangsrichtung die Daten vieler Teilnehmer erreicht, besitzt EtherCAT eine
Nutzdatenrate von tber 90%.

B Das flr Prozessdaten optimierte EtherCAT-Protokoll wird direkt im Ethernet-Tele-
gramm transportiert. Dieses wiederum kann aus mehreren Untertelegrammen
bestehen, die jeweils einen Speicherbereich des Prozessabbilds bedienen.

Safety over EtherCAT® ist eine eingetragene Marke und patentierte Technologie, lizen-
ziert durch die Beckhoff Automation GmbH, Deutschland.

B EtherCAT verwendet als Ubertragungsmedium Ethernet.

B Es kommen Standard-CAT5-Kabel zum Einsatz. Hierbei sind Leitungslangen von bis
zu 100m zwischen 2 Teilnehmern maoglich.

B In einem EtherCAT-Netzwerk diirfen nur EtherCAT-Komponenten verwendet werden.

B Fir die Realisierung von Topologien abweichend von der Linienstruktur sind entspre-
chende EtherCAT-Komponenten erforderlich, welche dies unterstiitzen.

B Der Einsatz von Hubs ist nicht mdglich.
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Einsatz unter EtherCAT > Allgemeines zum Einsatz

Kommunikationsprinzip

EtherCAT State Machine

Objektverzeichnis (SDOs)

Prozessdaten (PDOs)

Emergencies

ESI-Dateien

B Bei EtherCAT sendet der Master ein Telegramm an den ersten Teilnehmer. Dieser
entnimmt aus dem laufenden Datenstrom die fur ihn bestimmten Daten, fligt seine
Antwortdaten in das Telegramm ein und sendet das Telegramm weiter zum nachsten
Teilnehmer. Dieser verfahrt auf die gleiche Weise mit dem Telegramm.

B |st das Telegramm beim letzten Teilnehmer angekommen, stellt dieser fest, dass kein
weiterer Teilnehmer angeschlossen ist und sendet das Telegramm zuriick an den
Master. Hierbei wird das Telegramm Uber das andere Adernpaar durch alle Teil-
nehmer zum Master gesendet (Vollduplex). Durch die Steckreihenfolge und die Nut-
zung der Vollduplex-Technologie stellt EtherCAT einen logischen Ring dar.

Uber die EtherCAT State Machine wird der Zustand der EtherCAT-Teilnehmer gesteuert.

B Im Objektverzeichnis werden alle Parameter-, Diagnose-, Prozess- oder sonstige
Daten aufgefiihrt, die Gber EtherCAT gelesen oder beschrieben werden kénnen.

m  Uber den SDO-Informations-Dienst kénnen Sie auf das Objektverzeichnis zugreifen.
B Zusatzlich liegt das Objektverzeichnis in der Geratebeschreibungsdatei ab.

m Der EtherCAT Data Link Layer ist fiir die schnelle Ubertragung von Prozessdaten
optimiert. Hier wird festgelegt, wie die Prozessdaten des Gerates den EtherCAT-Pro-
zessdaten zugeordnet sind und wie die Applikation auf dem Gerat zum EtherCAT-
Zyklus synchronisiert ist.

B Die Zuordnung der Prozessdaten (Mapping) erfolgt (iber die PDO-Mapping- und die
SyncManager-PDO-Assign-Objekte. Diese beschreiben, welche Objekte aus dem
Objektverzeichnis als Prozessdaten mit EtherCAT Ubertragen werden.

m Uber die SyncManager-Communication-Objekte wird festgelegt, mit welcher Zyklus-
zeit die zugehdrigen Prozessdaten Uber EtherCAT (bertragen werden und in welcher
Form sie fiir die Ubertragung synchronisiert werden.

m  Uber Emergencies kdnnen Diagnosen, Prozessereignisse und Fehler beim Zustands-
wechsel der State Machine Ubertragen werden.

B Statusmeldungen dagegen, die den aktuellen Zustand des Gerates anzeigen, sollten
direkt mit den Prozessdaten Ubertragen werden.

B \on Yaskawa erhalten Sie fur den EtherCAT-Koppler ESI-Dateien. Diese Datei finden
Sie im Download Center von www.yaskawa.eu.com.

B |Installieren Sie die ESI-Dateien in Ihrem Projektiertool.

B Nahere Hinweise zur Installation der ESI-Dateien finden Sie im Handbuch zu Ihrem
Projektiertool.

B Zur Konfiguration in lhrem Projektiertool befinden sich in den ESI-Dateien alle System
SLIO Module in Form von XML-Daten.

3.10.2 Aligemeines zum Einsatz

Allgemeines

B Die Programmierung des Safety-Programms und die Parametrierung der Safety-
Module erfolgt im Konfigurations-Tool des FSoE-Master. Hierbei ist eine ESlrgoe_master
Zu exportieren.

B Im SPEED7 EtherCAT Manager ist der EtherCAT-Master als Slave-System mittels der
ESlksoe-master €INZUbINdeEN.

B Die Projektierung des EtherCAT-Systems mit den System SLIO E/A-Modulen erfolgt
im SPEED7 EtherCAT Manager mittels der ESlesoe_giave-
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ESI-Dateien

Projektierung

Einsatz unter EtherCAT > Sicherheitsprogramm neu generieren

ESIEsoE. - ESI-Datei, welche im Konfigurations-Tool des Master zu generieren ist.
Zur Ubernahme der Safety-Parameter ist diese ist in den SPEED7
EtherCAT Manager zu importieren.

ESlesoesiave - ESI-Datei des System SLIO zur Projektierung der System SLIO-Module
im SPEED7 EtherCAT Manager. Die ESI-Datei ist zu installieren, sofern
Module im Hardware-Katalog nicht vorhanden sind.

Master

Starten Sie das zum FSoE-Master zugehorige Konfigurations-Tool.

Importieren Sie die ESlrsoe-siave-

Projektieren und programmieren Sie lhre System SLIO Safety-Module.

Ubertragen Sie Ihr Safety-Projekt in den FSoE-Master.

Exportieren Sie die ESlrsoemaster-

SchlieRen Sie das Konfigurations-Tool.

Starten Sie den Siemens SIMATIC Manager bzw. das TIA Portal.

Projektieren Sie als Master-CPU fur den EtherCAT-Slave eine CPU 015-CEFNRO0O.

Binden Sie das IO Device "SLIO EtherCAT System" an lhr PROFINET-System an
und definieren Sie die Bereiche fur Ein- und Ausgabe. Naheres hierzu finden Sie im
zugehorigen Handbuch zu Ihrer CPU.

10.,, Starten Sie den SPEED7 EtherCAT Manager.
11.) Importieren Sie die ESlgoepaster-
12.), Platzieren Sie als 1. EtherCAT-Slave-System den FSoE-Master.

13.), Platzieren Sie fiir das EtherCAT-Netzwerk mit allen E/A-Modulen als 2. EtherCAT-
Slave-System den System SLIO-FSoE-Slave.

14., Parametrieren Sie die E/A-Module und passen Sie ggf. das Adress-Mapping an.

15.,, Beenden Sie den SPEED7 EtherCAT Manager und Ubertragen Sie lhr Projekt in die
Master-CPU.

Ll o e N S Ll Eall o L b

3.10.3 Parametrierung System SLIO Safety-Modul

Die System SLIO Safety-Module sind im SPEED7 EtherCAT Manager ausschlieBlich zu
platzieren. Die Parametrierung der System SLIO Safety-Module erfolgt im Konfigurations-
Tool des FSoE-Masters und ist als ESlegog_paster ZU €Xportieren. Durch Import der ESlegqe.
Master IN den SPEED7 EtherCAT Manager kann der FSoE-Master als Slave-System in
EtherCAT eingebunden werden.

3.10.4 Sicherheitsprogramm neu generieren

) Sobald Sie in der Hardware-Konfiguration einen Parameter eines System
i SLIO Safety-Moduls &ndern, miissen Sie dieses mit dem Konfigurations-
Tool des FSoE-Masters validieren, die neue Konfiguration Ubertragen und
das neue ESlrsye.paster in den SPEED7 EtherCAT Manager importieren.
Danach miissen Sie die Hardware-Konfiguration in Ihrer Master-CPU
aktualisieren.
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3.10.5 Diagnosemeldungen unter EtherCAT

Code Beschreibung

0x01 FSoE-Telegrammfehler: unerwartetes Kommando
0x02 FSoE-Telegrammfehler: unbekanntes Kommando
0x03 FSoE-Telegrammfehler: ungiiltige Connection ID

0x04 FSoE-Telegrammfehler: CRC-Fehler

0x05 FSoE-Kommunikationsfehler: Watchdog abgelaufen
0x06 FSoE-Telegrammfehler: ungiltige FSoE Slave-Adresse
0x07 FSoE-Telegrammfehler: unglltige Safe-Daten

0x81 - 0x96 Interner Fehler

B ERR-LED: 5x Blinken

0x97 Kurzschluss
Kurzschluss innerhalb eines Kanals zu DC 24V

B ERR-LED: 1x Blinken
B Diagnosedaten: CHXERR: Bit 0 ist gesetzt

0x98 Kanal Querschluss erkannt

Querschlussfehler zwischen 2 Kanalen

B ERR-LED: 2x Blinken
B Diagnosedaten: CHXERR: Bit 3 ist gesetzt

0x99 Nur SDO 4xDC 24V 0.5A:
Drahtbruchfehler an einem Kanal (Strom < 30mA)

B ERR-LED: 3x Blinken
B Diagnosedaten: CHXERR: Bit 2 ist gesetzt

0x9A Nur SDO 4xDC 24V 0.5A:
Erdschlussfehler

Rucklesefehler, d.h. an einem Kanal stimmen Soll- und Istzustand
nicht Uberein z.B. Kurzschluss nach Masse.

B ERR-LED: 4x Blinken
B Diagnosedaten: CHXERR: Bit 1 ist gesetzt

0x9B Nur SDI 4xDC 24V:
Kanal Diskrepanz erkannt
Diskrepanzfehler zwischen 2 Kanalen

B ERR-LED: 3x Blinken
B Diagnosedaten: CHxERR: Bit 4 ist gesetzt

0x9C - OxAS8 Interner Fehler
B ERR-LED: 5x Blinken
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Code
0xA9

OxFF

3.11 Validation des Systems

Validation des Systems

Beschreibung
Sicherheitsmodul F-Adresse EEPROM ungleich DIP Schalter

F-Adresse wurde geandert: Die mit den DIP-Schaltern eingestellt F-
Adresse stimmt nicht mit der gespeicherten F-Adresse Uberein, d.h.
das Safety-Modul war bereits passend parametriert und anschlief3end

wurde die F-Adresse geandert.

B ERR-LED: 6x Blinken
B Diagnosedaten: ERR_D: Bit 6 ist gesetzt

Fehler in den Parametrierdaten.

Allgemein Mit der Erstinbetriebnahme mussen sdmtliche Sicherheitsfunktionen und die einwandfreie
Funktion des installierten und programmierten Systems getestet werden. Die Prifung des
Systems muss dokumentiert werden.

WARNUNG!
Gefahr bei der Inbetriebnahme!

Das Steuerungssystem darf ausschlieBlich nach erfolgreicher Prifung
durch einen Sachkundigen in Betrieb genommen werden.

Fuhren Sie einen vollstandigen Funktionstest durch, priifen Sie dabei
die korrekte Zuordnung der verkniipften Sicherheitskomponenten.

Im Anhang befindet sich die Checkliste "Inbetriebnahme und Valida-
tion" zur Inbetriebnahme und Validation des Systems. Fiihren Sie die
Validation des Systems gemalf dieser Checkliste durch und doku-
mentieren Sie die Durchfiihrung entsprechend. & Anhang C "Check-
liste Inbetriebnahme, Parametrierung und Validation" Seite 146
Stellen Sie sicher, dass das Bedienpersonal in die Handhabung des
Steuerungssystems eingewiesen wird.
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Betrieb

Funktionstest

3.12 Betrieb

Anleitungen zum Betrieb

Der Funktionstest ist wesentlicher Bestandteil der Validation des Gesamtsystems. Durch
den Funktionstest kénnen die einwandfreie Zuordnung der Sicherheitskomponenten des
Netzwerks und die programmierte Logik des Systems festgestellt werden. Je nach Kom-
plexitat der Verkniipfungslogik des jeweiligen Projektes ist empfohlen, abgestufte Funkti-
onstests durchzufiihren. Folgende Vorgehensweise wird bei der Durchfiihrung von Funk-
tionstests empfohlen:

Verbinden Sie die Aktoren und Antriebe mit den sicheren Ausgangsklemmen erst
dann, wenn bei der Uberpriifung der Verdrahtung keine Fehler festgestellt wurden.
Fihren Sie einen vollstandigen I/O-Test durch. Das bedeutet, dass Sie der Reihe
nach einzeln jeden Sensor in alle seiner mdglichen Schaltzustédnde bringen (in der
Regel an und aus, bzw. betatigt nicht betatigt).

— Prifen Sie dabei, ob der spezifizierte und erwartete Signalzustand auch dem
realen Zustand entspricht.

— Prifen Sie auRerdem, ob sich in der angeschlossenen Sicherheits-SPS der zuge-
ordnete Variablenzustand auch entsprechend &ndert (Eine genaue Beschreibung
dieser Priifung finden Sie in der Beschreibung der von lhnen verwendeten Sicher-
heits-SPS).

— Ebenso ist bei der Ansteuerung der Aktoren Uber die Safety-Ausgabemodule zu
verfahren. Auch hier ist jeder in der Sicherheitsapplikation spezifizierte Prozess-
zustand zu testen.

— Stellt die verwendete Sicherheits-SPS keinen geeigneten Testmodus zur Verfi-
gung, so sind die entsprechenden Sicherheitsfunktionen in der Applikation auszu-
I6sen und die Reaktion der jeweiligen Ausgange zu prufen.

Fihren Sie einen vollstandigen Funktionstest mit allen Sensoren (Initiatoren), Schal-

tern, Aktoren und Antrieben durch.

Dokumentieren Sie das Ergebnis des Funktionstests.

Lésen Sie zur Durchfihrung des Funktionstests samtliche Sicherheitsfunktionen

nacheinander aus und dokumentieren Sie die Reaktion des Systems. Prifen Sie, ob

die Reaktion dem erwarteten Verhalten entspricht.

GEFAHR!
Wahrend des Betriebs der Sicherheits-SPS sind keine Anderungen an

der Systemkonfiguration zulassig.
Deshalb:

Vor der Erweiterung des Systems, dem Entfernen einzelner Systemkom-
ponenten und Anderungen in der Verdrahtung ist die Steuerung grund-
satzlich durch sachkundiges Personal in einen von der Anwendung
abhangigen sicheren Zustand zu setzen.

Fiir den Betrieb sind die in den Technischen Daten angegebenen Umge-

= bungsbedingen einzuhalten! Ein Inbetriebsetzung ist erst nach einer

Akklimatisierung der System SLIO Safety-Module zul&ssig!

Anleitungen zum Betrieb der System SLIO Standard-Systemkomponenten wie Span-
nungsversorgung, Bus-Koppler und |O-Module finden Sie im zugehérigen Handbuch.
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3.13 Wartung

VORSICHT!

Stellen Sie durch organisatorische MaRnahmen sicher, dass das Intervall
fur die Wiederholungsprufung aller Systemkomponenten eingehalten
wird. & Kap. 1.17 "Funktionale Sicherheit - Sicherheitsrelevante Kenn-
gréBen” Seite 19

B Beim System SLIO Safety-Modul kdnnen Sie als Anwender keine Wiederholungspru-
fung durchfihren.

B Wenn Sie die vorgeschriebenen Umgebungsbedingungen einhalten (siehe Techni-
sche Daten), ist das entsprechende Safety-Modul wartungsfrei.

B Sofern Sie einen Defekt an einem Safety-Modul feststellen oder vermuten, wenden
Sie sich bitte an Yaskawa.

3.14 Instandsetzung

VORSICHT!
Defekte Safety-Module dirfen nur durch den Hersteller repariert werden.

Ein defektes Safety-Modul kbnnen Sie nicht instandsetzen. Wenden Sie sich fur Ersatz

an Yaskawa.
3.15 Diagnose
Anforderungen an das Das Personal, das mit dem Safety-Signal-Modul arbeitet, muss in die Sicherheitsvor-
ausfiihrende Personal schriften und die Bedienung des Moduls eingewiesen sein und mit der korrekten Bedie-

nung des Systems vertraut sein. Insbesondere die Reaktion auf Fehleranzeigen und -
zustande erfordert spezielle Kenntnisse, die der Bediener aufweisen muss. Im Folgenden
finden sie Informationen Gber Stérungen und der daraus resultierenden Fehlermel-
dungen.

Fail-Safe-Prinzip Das Modul basiert auf dem Fail-Safe-Prinzip. Dies bedeutet, jeder Fehler fuhrt automa-
tisch in den sicheren Zustand (sicher abgeschaltete Ausgange, alle Eingange melden
den spannungsfreien Zustand).

VORSICHT!

Nehmen Sie ein sicherheitsgerichtetes fehlerhaftes System nicht wieder
in Betrieb, solange lhnen die Ursache des Fehlers nicht bekannt ist oder
ein Fehler nicht behoben ist.

Erkennung von Fehlern in Die elektromechanische Fehlererkennung wird durch die Eingangsbeschaltung sicherge-
der Peripherie stellt. Elektronische Sensoren missen eigene Fehlererkennung bzgl. Kurzschlissen am
Ausgang aufweisen.
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3.15.1 Reaktion auf Fehler

Sicherer Zustand Grundlage des Sicherheitskonzeptes ist es, dass flr alle Prozessgréfien ein sicherer
Zustand existiert. Bei digitalen Safety-Modulen ist das der Wert "0". Dies gilt fir Sensoren
wie fur Aktoren.

Im sicheren Zustand schaltet das Safety-Signal-Modul die Ausgange sicher ab. Damit
wird eine Ansteuerung der angeschlossenen Aktoren sicher unterbrochen.

Reaktionen auf Fehler und  Die Sicherheitsfunktion bedingt, dass fiir ein sicherheitsrelevantes Modul in folgenden
Anlauf des sicherheitsre- Fallen statt der Prozesswerte Ersatzwerte (sicherer Zustand) verwendet werden (Passi-
levanten Systems vierung des sicherheitsrelevanten Moduls):

B beim Anlauf des sicherheitsrelevanten Systems

B bei Fehlern in der sicherheitsgerichteten Kommunikation zwischen sicherheitsrele-
vanter CPU und Safety-Modul tber das Sicherheitsprotokoll gemal PROFIsafe
(Kommunikationsfehler)

B bei Peripherie-/Kanalfehlern (z.B. Drahtbruch, Diskrepanzfehler)

Erkannte Fehler werden falls moglich in den Diagnosepuffer der sicherheitsrelevanten
CPU eingetragen und dem Sicherheitsprogramm in der sicherheitsrelevanten CPU mitge-
teilt. Safety-Module kénnen Fehler nicht remanent speichern. Nach einem NetzAUS -
NetzEIN wird im Anlauf ein weiterhin bestehender Fehler wieder erkannt. Die Fehlerspei-
cherung kénnen Sie jedoch in lhrem Standardprogramm vornehmen.

VORSICHT!

Fir Kanale, die Sie als "deaktiviert" parametriert haben, erfolgt bei einem
Kanalfehler keine Diagnosereaktion und Fehlerbehandlung; auch dann
nicht, wenn ein solcher Kanal indirekt durch einen Kanalgruppenfehler
betroffen ist (Parameter "Kanal aktiviert/deaktiviert").

Behebung von Fehlern im Gehen Sie zur Behebung von Fehlern in lhrem sicherheitsrelevanten System vor, wie in

sicherheitsrelevanten EN 61508-1 Abschnitt 7.15.2.4 und EN 61508-2 Abschnitt 7.6.2.1 e beschrieben. Fol-
System gende Schritte sind zur Behebung von Fehlern im sicherheitsrelevanten System erforder-
lich:

1. ) Diagnose und Reparatur des Fehlers
2. , Revalidierung der Sicherheitsfunktion

3. » Aufzeichnung im Instandhaltungsbericht

Ersatzwertausgabe fiir B Bei Safety-DI-Modulen werden vom sicherheitsrelevanten System bei einer Passivie-
Safety-Module rung statt der an den sicherheitsrelevanten Eingdngen anstehenden Prozesswerte
Ersatzwerte fir das Sicherheitsprogramm bereitgestellt:

— Bei Safety-DI-Modulen ist das immer der Ersatzwert (0).

B Bei Safety-DO-Modulen werden vom sicherheitsrelevanten System bei einer Passi-
vierung statt der vom Sicherheitsprogramm bereitgestellten Ausgabewerte Ersatz-
werte (0) zu den sicherheitsrelevanten Ausgangen Ubertragen. Die Ausgabekanale
werden in den strom- und spannungslosen Zustand gebracht. Das gilt auch beim
STOP der sicherheitsrelevanten CPU. Eine Parametrierung von Ersatzwerten ist nicht
mdglich.
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Wiedereingliederung eines  Die Umschaltung von Ersatzwerten auf Prozesswerte (Wiedereingliederung eines Safety-
Safety-Moduls Moduls) erfolgt automatisch oder erst nach einer Anwenderquittierung im Sicherheitspro-
gramm. Nach einer Wiedereingliederung:

B werden bei einem Safety-DI-Modul wieder die an den sicherheitsrelevanten Ein-
gangen anstehenden Prozesswerte fiir das Sicherheitsprogramm bereitgestellit.

B werden bei einem Safety-DO-Modul wieder die im Sicherheitsprogramm bereitge-
stellten Ausgabewerte zu den sicherheitsrelevanten Ausgangen Ubertragen.

& Kap. 3.18 "Applikationsbeispiel" Seite 131

Verhalten der Eingédnge Safety-Module mit Eingangen verhalten sich bei einer Kommunikationsstérung anders als
bei Kommunikationssto- bei anderen Fehlern.
rung

B Im Falle einer Kommunikationsstérung bleiben die aktuellen Prozesswerte an den
Eingadngen des Safety-Moduls bestehen; es erfolgt keine Passivierung der Kanale.

B Die aktuellen Prozesswerte werden zur sicherheitsrelevanten CPU gesendet und in
der sicherheitsrelevanten CPU passiviert.

Verhalten der Safety- Bei einem schweren internen Fehler im Safety-Modul, der zu einem Ausfall des Safety-
Module bei Modulausfall Moduls fuhrt:

B wird die Verbindung zum Rickwandbus unterbrochen und die sicherheitsrelevanten
Ein- bzw. Ausgange werden passiviert.

B wird keine Diagnose vom Safety-Modul abgesetzt und die "Standard"-Diagnose
"Modulfehler" gemeldet.

B leuchtet die SF-LED des betreffenden Safety-Moduls.

3.15.2 Diagnose von Fehlern

Uber Diagnose kdnnen Sie ermitteln, ob die Signalerfassung der Safety-Module fehlerfrei
erfolgt. Die Diagnoseinformationen sind entweder einem Kanal oder dem gesamten
Safety-Modul zugeordnet. Alle Diagnosefunktionen (Anzeigen und Meldungen) sind nicht
sicherheitskritisch und somit nicht sicherheitsgerichtet realisiert, d.h., die Diagnosefunkti-
onen werden intern nicht getestet. Folgende Diagnosemdglichkeiten stehen lhnen fir die
Safety-Module zur Verfiigung:

B LED-Anzeige auf der Modul-Frontseite

B Diagnosefunktionen der Safety-Module (Slave-Diagnose nach Norm IEC
61784-1:2003).

Verhalten bei Anderung der sicheren Parametrierung

i Wenn nach einer Anderung der sicheren Parametrierung das Sicherheits-

5 programm durch den Anwender nicht neu generiert und auf die F-Steue-
rung geladen wurde, dann meldet das System SLIO Safety-Modul keinen
Fehler, die F-Steuerung passiviert jedoch das Modul und alle Ein- bzw.
Ausgénge bleiben auf 0.
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ERR-LED-Anzeige im Feh-
lerfall

SDI 4xDC 24V
Fehler

Kurzschluss

B Die Testpulse werden auf dem
Eingang nicht mehr erkannt.

B z.B. Querschluss zu DC 24V

Querschluss

B Auf einem Eingang werden die fal-
schen Testpulse erkannt.

B z.B. Verdrahtungsfehler.

Diskrepanzfehler

B Der Signalzustand des zweikana-
ligen Eingangs stimmt nicht tUbe-
rein.

Adressschalter flr F-Adresse wurde
geandert

B Der Adressschalter und die Konfi-
guration wurden geandert.

B z.B. Modultausch

Sonstige Fehler

B Konfigurationsfehler

Sonstige Fehler
B "Leichte" interne Fehler
Sonstige Fehler

B "Schwere" interne Fehler

Im Fehlerfall zeigt die ERR-LED durch entsprechendes Blinken einen Fehler an. & Kap.
2.3 "SDI 4xDC 24V - Bedien- und Anzeigeelemente" Seite 32

Damit Diagnosemeldungen, welche nur kurzzeitig anstehen, auch nach-
tréglich bearbeitet werden kénnen, miissen Sie in lhrem Anwenderpro-
gramm im entsprechenden Fehler-OB die Fehlerauswertung so
anpassen, dass die Diagnosemeldungen z.B. in einem Datenbaustein

gespeichert werden.

Verhalten der Diagnosemeldung

Fehler wird dauerhaft gemeldet.

Fehler wird dauerhaft gemeldet.

Fehler wird nur kurzzeitig gemeldet.

Fehler wird dauerhaft gemeldet.

Fehler wird dauerhaft gemeldet.

Fehler wird dauerhaft gemeldet.

Ein Fehler kann nicht gemeldet
werden. Das System SLIO Safety-
Modul geht in den sicheren Zustand
und wird anschlieBend inaktiv.

Fehlerbeseitigung

Beheben Sie den Verdrahtungs-,
Sensor- oder Konfigurationsfehler.

Quittieren Sie den Fehler und fiihren
Sie einen Power-Cycle durch.

Beheben Sie den Verdrahtungsfehler.

Quittieren Sie den Fehler und fuhren
Sie einen Power-Cycle durch.

Beheben Sie den Verdrahtungs-,
Sensor- oder Konfigurationsfehler.

Quittieren Sie den Fehler und fiihren
Sie einen Power-Cycle durch.

Andern Sie die F-Adresse & Kap.
3.4.1 "Anderung der F-Adresse"
Seite 81

Fdhren sie einen Power-Cycle durch.

Korrigieren Sie die Konfigurations-
daten wie z.B. eine falsche F-Adresse.

Fihren sie einen Power-Cycle durch.

Fihren sie einen Power-Cycle durch.

Fdhren sie einen Power-Cycle durch.
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SDO 4xDC 24V 0.5A
Fehler

Kurzschluss

B Die Testpulse werden auf dem
Ausgang nicht mehr erkannt

B z.B. die eingestellte Testpulslange
ist zu klein

Querschluss

B Auf einem Ausgang werden die
falschen Testpulse erkannt.

B z.B. Verdrahtungsfehler

Drahtbruchfehler

B Bei aktiviertem Ausgang konnte
kein Stromfluss > 30mA ermittelt
werden.

Rucklesefehler des Ausgangsteils

B Der Soll-Zustand des Ausgangs
stimmt nicht mit dem Ist-Zustand
uberein.

B Entweder Fremdeinspeisung DC
24V und Ausgang sollten 0 sein
oder externer Kurzschluss auf
Masse und Ausgang sollte 1 sein.

Adressschalter flr F-Adresse wurde
geandert

B Der Adressschalter und die Konfi-
guration wurden geéndert.

B z.B. Modultausch

Sonstige Fehler

B Konfigurationsfehler

Sonstige Fehler

B "Leichte" interne Fehler
Sonstige Fehler

B "Schwere" interne Fehler

Verhalten Diagnosemeldung

Fehler wird nur kurzzeitig gemeldet,
da mit Abschalten des Ausgangs
keine Prifung mehr maglich ist.

Fehler wird nur kurzzeitig gemeldet,
da mit Abschalten des Ausgangs
keine Prifung mehr moglich ist.

Fehler wird nur kurzzeitig gemeldet da
mit Abschalten des Ausgangs keine
Prifung mehr moglich ist.

Fehler in Fremdeinspeisung wird dau-
erhaft gemeldet.

Ein Kurzschluss oder Defekt am
Modul wird nur kurzzeitig gemeldet.

Fehler wird dauerhaft gemeldet.

Fehler wird dauerhaft gemeldet.

Fehler wird dauerhaft gemeldet.

Ein Fehler kann nicht gemeldet
werden. Das System SLIO Safety-
Modul geht in den sicheren Zustand
und wird anschlieBend inaktiv.

Diagnose > Diagnose von Fehlern

Fehlerbeseitigung

Beheben Sie den Verdrahtungs- oder
Konfigurationsfehler.

Quittieren Sie den Fehler und fiihren
Sie einen Power-Cycle durch.

Beheben Sie den Verdrahtungsfehler.

Quittieren Sie den Fehler und fihren
Sie einen Power-Cycle durch.

Beheben Sie den Verdrahtungs- oder
Konfigurationsfehler.

Quittieren Sie den Fehler und fiihren
Sie einen Power-Cycle durch.

Beheben Sie den Verdrahtungsfehler.

Quittieren Sie den Fehler und fihren
Sie einen Power-Cycle durch.

Andern Sie die F-Adresse. & Kap.
3.4.1 "Anderung der F-Adresse"
Seite 81

Fdhren sie einen Power-Cycle durch.

Korrigieren Sie die Konfigurations-
daten wie z.B. eine falsche F-Adresse.

Fihren sie einen Power-Cycle durch.

Fuhren sie einen Power-Cycle durch.

Fdhren sie einen Power-Cycle durch.
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Parametrierbare Diagno- Sie haben die Mdglichkeit Uber die Parametrierung einen Diagnosealarm fir das Modul

sefunktionen zu aktivieren. Mit dem Auslésen eines Diagnosealarms werden vom Modul Diagnose-
daten fir Diagnose,,mmeng bereitgestellt. Sobald die Griinde fir das Auslésen eines Diag-
nosealarms nicht mehr gegeben sind, erhalten Sie automatisch einen Diagnose-
alarmgepeng. INnerhalb dieses Zeitraums (1. Diagnosealarm,,mmend bis letzter
Diagnosealarmgepneng) leuchtet die MF-LED des Moduls.

Fir die folgenden Ereignisse hangt das Auslésen einer Diagnosemeldung von der
Parametrierung des System SLIO Safety-Moduls ab:

B fir das Safety-DI-Modul die Kurzschluss-/Querschlusstiberwachung
m fir das Safety-DO-Module die Drahtbrucherkennung

VORSICHT!
Das Zu- oder Abschalten von Diagnosefunktionen muss in Abstimmung
mit der Anwendung erfolgen.

& Kap. 2.5 "SDI 4xDC 24V - FSoE-Parameterdaten" Seite 39
& Kap. 2.9 "SDO 4xDC 24V 0.5A - FSoE-Parameterdaten” Seite 55

3.15.21 Diagnosedaten
Der Zugriff erfolgt bei EtherCAT Uber die CoE-Objekte:

B 0x5002: Zugriff auf die ersten 4 Byte der Diagnosedaten.
B 0x5005: Zugriff auf alle Diagnosedaten (20 Byte).

Name Bytes Funktion Default
ERR_A 1 Diagnose 00h
MODTYP 1 Modulinformation 18h
ERR B 1 reserviert 00h
ERR C 1 Modulinterner Fehler 00h
CHTYP 1 Kanaltyp 30h/31h
NUMBIT 1 Anzahl Diagnosebits pro Kanal 08h
NUMCH 1 Anzahl Kanale des Moduls 04h
CHERR 1 Kanalfehler 00h
CHOERR 1 Kanalspezifischer Fehler Kanal 0 00h
CH1ERR 1 Kanalspezifischer Fehler Kanal 1 00h
CH2ERR 1 Kanalspezifischer Fehler Kanal 2 00h
CH3ERR 1 Kanalspezifischer Fehler Kanal 3 00h
ERR_D 1 Modulspezifische Fehler 00h
ERR_E 1 reserviert 00h
ERR _F 1 reserviert 00h
ERR_G 1 reserviert 00h
DIAG_US 4 us-Ticker 00h
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ERR_A - Diagnose Byte
0
MODTYP - Modulinforma- Byte
tion
0
CHTYP - Kanaltyp Byte
0
NUMBIT - Diagnosebits Byte
0
NUMCH - Kanile Byte
0
CHERR - Kanalfehler Byte
0

Diagnose > Diagnose von Fehlern

Bit7...0

B Bit 0: gesetzt, wenn Baugruppenstérung
Bit 1: reserviert

Bit 2: gesetzt, bei Fehler extern

Bit 3: gesetzt, bei Kanalfehler vorhanden
Bit 4: gesetzt, bei Fehlen der externen
Versorgungsspannung

Bit 6 ... 5: reserviert

Bit 7: gesetzt bei Parametrierfehler

Bit7...0

B Bit3 ... 0: Modulklasse

— 1000b Sicherheitsrelevantes Digitalmodul
B Bit 4: gesetzt bei Kanalinformation vorhanden
B Bit7 ... 5: reserviert

Bit7..0

B Bit6 ... 0: Kanaltyp
— 30h: Sicherheitsrelevantes DI-Modul
— 31h: Sicherheitsrelevantes DO-Modul
B Bit 7: reserviert

Bit7...0

Anzahl der Diagnosebits des Moduls pro Kanal (hier 08h)

Bit7...0

Anzahl der Kanale eines Moduls (hier 04h)

Bit7...0

B Bit 0: gesetzt bei Fehler in Kanal 0
Bit 1: gesetzt bei Fehler in Kanal 1
Bit 2: gesetzt bei Fehler in Kanal 2
Bit 3: gesetzt bei Fehler in Kanal 3
Bit 7 ... 4: reserviert
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CHOERR ... CH3ERR -

B Bit7 ...
kanalspezifisch yte it 0

0 Kanalspezifische Fehler: Kanal x:

Bit 0: gesetzt bei Kurzschluss nach DC 24V
Bit 1: gesetzt bei Kurzschluss nach Masse
Bit 2: gesetzt bei Drahtbruch

Bit 3: gesetzt bei Querschluss

Bit 4: gesetzt bei Diskrepanzfehler

Bit 7 ... 5: reserviert

ERR_C - modulintern Byte Bit7..0

0 Modulinterner Fehler:

m Bit 3 ... 0: reserviert

B Bit 4: gesetzt bei internem Kommunikationsfehler auf dem System SLIO
Safety-Modul

B Bit7 ... 5: reserviert

ERR_D - modulspezifisch Byte Bit7..0

0 Modulspezifische Fehler:

B Bit3 ... 0: reserviert

B Bit 4: gesetzt bei Fehler in |-Parameter
B Bit 5: gesetzt bei Fehler in F-Parameter
[

Bit 6: gesetzt, wenn die am F-Adressschalter eingestellte F-Adresse nicht
mit der im EEPROM gespeicherten F-Adresse Ubereinstimmt.

B Bit 7: gesetzt, wenn die im EEPROM gespeicherte F-Adresse zurilickge-
setzt wurde.

B Wenn der Anderungsvorgang der F-Adresse (iber den konfigurierten
5 Datensatz eingeleitet wird, dann wird von ERR_D Bit 7 gesetzt.

——  Erfolgt das Umparametrieren (iber den F-Adressschalter mit Schalterstel-
lung 0...0, so kann unter Umsténden der Reset-Befehl des Buskopplers
im Anlauf verhindern, dass dieses Bit gemeldet wird.

DIAG_US us-Ticker Byte Bit7..0

0..3 Wert des ps-Ticker bei Auftreten der Diagnose

us-Ticker

Im SLIO-Modul befindet sich ein 32-Bit Timer (us-Ticker), welcher mit NetzEIN gestartet
wird und nach 232-1us wieder bei 0 beginnt.

ERR_B, E, F, G - reserviert Byte Bit7..0

0 reserviert
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3.16 Verpackung und Transport

Verpackung Jedes Gerat wurde vor dem Versand so verpackt, dass eine Beschadigung wahrend des
Transports sehr unwahrscheinlich ist.

Transport Die Module werden im Herstellerwerk entsprechend der Bestellung verpackt.

B Vermeiden Sie starke Transporterschitterungen und harte StoR3e.
B Vermeiden Sie statische Entladungen auf die elektronischen Bauteile der Module.

B Entnehmen Sie das Modul erst unmittelbar vor der Montage der schiitzenden Verpa-
ckung.

B Falls Sie das Modul spater einmal transportieren missen, beachten Sie bitte Fol-
gendes:
— verwenden Sie die Originalverpackung oder
— verwenden Sie eine fir ESD-empfindliche Baugruppen geeignete Verpackung.

m Stellen Sie sicher, dass die Transportbedingungen, unter "Zulassungen, Richtlinien,
Normen", wahrend des gesamten Transports erfiillt sind. & Kap. 1.18 "Zulassungen,
Richtlinien, Normen" Seite 21

Auspacken Prifen Sie nach dem Erhalt des Produktes am noch verpackten Modul ob Transport-
schaden vorhanden sind. Wenn ja reklamieren Sie diese sofort beim Anlieferer. Lassen
Sie sich die Reklamation schriftlich bestatigen und setzen Sie sich bitte sofort mit der fur
Sie zustandigen Vertretung von Yaskawa in Verbindung.

GEFAHR!
Gefahr durch elektrostatische Entladung

Wenn Sie das Steckmodul, speziell dessen elektronische Bauteile elekt-
rostatischen Entladungen durch Berlhren mit der Hand aussetzen, kann
es Schaden nehmen oder ganz zerstort werden.

— Beachten Sie im Umgang mit dem Steckmodul die Vorschriften und
Hinweise zum Umgang mit elektrostatisch empfindlichen Bauteilen.

— Reklamieren Sie bei der zustandigen Yaskawa-Vertretung, falls Sie
einen Transportschaden erkennen oder die Lieferung nicht voll-
standig ist.

Ist kein Transportschaden erkennbar:

— Offnen Sie die Verpackung des Gerates.
— Uberpriifen Sie den Lieferumfang anhand des Lieferscheins.

Lieferumfang B System SLIO Signal-Modul
B Handbuch inklusive Konformitatserklarung / Herstellererklarung

Verpackung entsorgen Die Verpackung besteht aus Karton und/oder Kunststoff. Beachten Sie die értlichen Ent-
sorgungsvorschriften, falls Sie die Verpackung entsorgen.

3.17 Lagerung und Entsorgung

Lagerbedingungen Lagern Sie das Safety-Modul in einer geeigneten Verpackung und zu den unter "Zulas-
sungen, Richtlinien, Normen" angegebenen Lagerbedingungen. & Kap. 1.18 "Zulas-
sungen, Richtlinien, Normen" Seite 21
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Versand

Entsorgung

Anforderungen an das
ausfiihrende Personal

Verwenden Sie fur den Versand immer die Originalverpackung.

Grundsatzlich erfolgt die Entsorgung durch Yaskawa. Schicken Sie defekte bzw. zu ent-
sorgende System SLIO Safety-Module an Yaskawa.

Das Personal, das Sie mit der Demontage defekter Module beauftragen, muss die fur die
ordnungsgemale Durchflihrung dieser Arbeiten benétigten Kenntnisse und Unterwei-
sungen besitzen.

Das Personal ist so zu wahlen, dass die angebrachten Sicherheitshinweise vom Personal
verstanden und angewendet werden.
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3.18 Applikationsbeispiel
3.18.1 Voraussetzung

Hardware und Software

Hardware

Zentralgerat

FSoE Master-System

FSoE Slave-System

Schalter

Software
Programmier-Software
Konfigurations-Tool
EtherCAT
Konfigurations-Tool
FSoE-Master

Applikationsbeispiel > Voraussetzung

In diesem Applikationsbeispiel wird der Einsatz der System SLIO Safety-Module unter
EtherCAT beschrieben. Fir das Beispiel ist folgende Hard- und Software erforderlich:

@ Bitte beachten Sie, dass das hier aufgefiihrte FSoE-Master Safety-Konfi-
51 gurations-Tool beispielhaft ist und der Verdeutlichung der Vorgehens-

weisen dient. Bitte verwenden Sie das zu Ihrem FSoE-Master zugehérige

Safety-Konfigurations-Tool.

Geriét / Modul

System SLIO CPU mit EtherCAT-

Master
Spannungsversorgung
Feldbus-Module
CPU-Master
CPU-Slave

System SLIO Buskoppler

System SLIO AO
System SLIO Al
System SLIO Safety DI

System SLIO Safety DO

System SLIO DI
System SLIO DO

Relais

Schalter

Tool

Siemens SIMATIC Manager
SPEEDY EtherCAT Manager

Bezeichnung / Bestellnummer
CPU 015-CEFNRO0O

SIS 800 FSoE-Master

von ISH Ingenieursozietat GmbH

IM 053EC Slave (053-1EC01)
SM 032 AO 4x12Bit (032-1BD40)
SM 031 Al 4x12Bit (031-1BD40)
SM 021 (021-1SD10)

SM 022 (022-1SD10)

SM 021 (021-1BD10)

SM 022 (022-1BD00)

DC 24V Relais mit zwei Wechselkontakten
(z.B. Finder Typ 40.52 mit Sockel 95.95.3)

Schalter als Schliel3er

Verwenden Sie das zu lhrem FSoE-Master zugehdérige Safety-Konfigurations-Tool.
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F-Adressen Stellen Sie vor dem Aufbau an folgenden Modulen per DIP-Schalter die entsprechende
F-Adresse ein:

Baugruppe F-Adresse Schalterstellung
dezimal
System SLIO 021-1SD10 1 0000 0000 0001
System SLIO 022-1SD10 2 0000 0000 0010
Hardwareaufbau Bauen Sie das Applikationsbeispiel gemaf der nachfolgenden Abbildung auf:
EC-Master Arbetssiation Programmier- Safety

A

oberflache Konfig.
Tool

EtherCAT
4—out [CITTTTT] Outd—|
T In —P

FSoE
Master

[CITTTT] Outd—|
(b CCTTTTT In —b

EtherCAT

CEErEr -
SLIO SLIO SLIO
K» CITTTT] out  —b|Buskoppler | SHOAO | SLIOAL | o b DI | safety po | SHOD! | SLIODO

SLIO-Bus

< [OOCIrrrihn
—» [T 17 Out
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Verdrahtung

Feldversorgung

Netzteil
0-30V

Verdrahten Sie das Applikationsbeispiel gemaf der nachfolgenden Abbildung:

Applikationsbeispiel > Projektierung im Safety-Konfigurations-Tool

A1

11

GND

GND
@ = _lo. [ole >
N 1A00 |01 E A0 |[A1 O TEC)%O: Tlgﬁ:o_[%o _[%1 &4 | oio DI1§ D00 |DO1
$ |0 |[O% |0 |[0BO Wglo [OF|o |00 |O
(] = = (]
S0 0|0 [0g o oidion IgB |o o] o |o
% AQ2 AOQ% Al2 Alsngl Tslg % D2 |DI3 % DQ2 |DQ3
2 |0 |03 |0 |0@ B] Blajo| ofg | |93 [T |9
Il IR
DC24V O———
Netzteil Schalter
0-30V
o o o
Systemversorgung % % §
GND GND  GND

3.18.2 Projektierung im Safety-Konfigurations-Tool

Vorgehensweise

Das hier verwendete Safety-Konfigurations-Tool ist beispielhaft und dient der Verdeutli-
chung der Vorgehensweisen. Bitte verwenden Sie das zu lhrem FSoE-Master zugehdrige
Safety-Konfigurations-Tool.

1. ) Offnen Sie Ihr Safety-Konfigurations-Tool fiir den FSoE-Master.
2. ) Legen Sie Uber die entsprechende Schaltflache ein neues Projekt an.
3. » Vergeben Sie im "Projekt-Assistent” einen Projektnamen. Lassen Sie den

"Projektpfad” unverandert.

[= @ = ]

ggalei Bearbeiten Ansicht Projekt Code Online 2

Gruppe:

<alle Flls und FRs> -

Name

W ADD @

T ADD_2_BYTE s
THADD_S

B AND

THAND_S

W BIT_TEST

W BITS_TO_BYTE

W BITS_TO_wORD

£ BPLinkComS tatistic_s3
W BYTE_TO_BITS

W BYTES_TO_WORD
CCTUTE 3

1 CLOCK s
CAC16_CCITT 53
&|CTD -

« [y r

|

Der Projekt-Assistent hift lhnen beim Erstellen eines neuen
Projekdes.

Sie konnen zu jedem Zeitpunkt mit Zunick' Ihre Einstellungen
andem

Projektname
Applikationsbeispiel

Projektpfad:
C:\Users\Public\ Documents\YASKAWA SAFE CPU\Projects (.. |

<zunck || Weiers | | ] [ ke

g@@\m j Fenler X Infos ische Prafung i Fehler i h Drugeen [

Datentyp

_ ;E]E] Watch-Fenster 1

Projekt (unbekannte Ebene)

Driicken Sie F1 fir Hilfe
L

= Es o6ffnet sich das Dialogfenster fiir die Vergabe des Passworts.

—

4. , Bestatigen Sie im nachsten Dialogfenster eine neue Busstruktur.
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Applikationsbeispiel > Projektierung im Safety-Konfigurations-Tool

5. ) Vergeben Sie hier Passworter fur "Entwicklung” und "Inbetriebnahme”.

Meues Projektkennwort festlegen

Berechtigungzebene
@ Entwicklung

|nbetriebhahme

Meuss Kennwart eingeben [B-10 Zeichen]:

Meussz Kenmwort bestatigen:

[s2]

Lo ]

[ Abbrechen ]

6. , Offnen Sie den FSoE Bus Configurator. Hier installieren Sie zunachst iber "Device
= Import Slave ESI-File" die entsprechenden ESlrg.e.siave-

7. ) Erstellen Sie per Drag & Drop die Konfiguration der System SLIO Safety-Module.

@ FSoE Bus Configurator - <Applikationsbeispiel»

File Edit Device Options Help
DoH «AS#%ETSA
Project

FSoE Devices | FSoE Master Parameter

(= =]=]

=42 Project: Applikationsbeispiel
E| ISH FSoE Master [EtherCAT Slave]
=-{8 053-1EC01 - FSoE
; 02115010
02215010

[
[

[E

Vendor: YASKAWA Europe GmbH
Madule Name: VIPA 021-15D10 - DI 4xDC 24V,

H-fal 053-1ECD1

E|:| I5H Ingenisursozistast GmbH
Eﬁ IMaster
[+ |SH FSoE Master [EtherCAT Slave]

Module PDO's | Safety Parameter | Module Objects | Module Data Types |

FxPdo: Failsafe Outputs. Index: #¢1600 |Tdegj Failsafe Inputs. Index: Ik‘IA.[I]|

Index

Sublndex BitLen MName DataType

F5oE Master Command USINT

Data

FSoE Master CRC 00

Safety

Module Type: 021-15010
Module |D: Bx0C425E00
PDO Group: Be00000000
Class: sm_safety

Vendor: YASKAWA Europe Gmbl
Module Name: VIPA 032-1CD:
Module Type: 032-1CD30
Module |D: (e050525E0

PDO Group: (x00000000
Class: sm_ana_out

H
AQ 4168t 0..10V

F5oE Master Connection |D

INF 2015-10-31 10:46:04 Creating parameter mode! ...

g
/

INF 2015-10-31 10:46:04 Output Path: C:\Users'\Public'Documents'\'YASKAWA SAFE CP U\Projects'\Applikationsbeispiel
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8. » Wechseln Sie in den Bereich "FsoE Master Parameter”, stellen Sie die Modulpara-
meter ein und verifizieren Sie diese mit "Accept”.

I[E] FSof Bus Configuratar - <Applikationsbeispiel>

=1

File Edit Device Options Help
DoH «A S #*ETONR
Project FSoE Devices | FSoE Master Parameter
=+ Project: Appliationsbeispiel - ; Module
-2 ISH FSoE Master [EtherCAT Siave] Mo. 021-15D10 Slave 1 Value Unit Min Max Type Committed
- 021-15D10 Slave 1
B el FoE 1 Save 1: FSoE Master Data Length 1 byte 1 65538 Uit Hecept e
. (© 02215010 Slave 2
g 02215010 2 Slave 1: FSoE Slave Data Length 1 byte 1 65535 Ulnt Accept
3 Siave 1 FSoE Connection ID 1 1 65535 Ulrt Accept
4 Slave 1: FSoE Address Ot 1 WFFFF Ulnt Accept
5 Slave 1: FSoF PD Read Offsst 0 byte 0 65535 Ulnt Aocept
3 Slave 1: FSoE PD Wrte Offset 0 byte 0 5535 Ulnt
7 Slave 1: ComParameterLength 2 ] 65535 Ulnt Accept
H Slave 1: Watchdog Time 500 0 65535 Ulnt Accept
9 Slave 1: ApplParameterLength 18 15 16 Ulnt Accept
10 Slave 1: Version ID 0 0 65535 Ulint Accept
1 Slave 1: Module type D o 0 4754967295 Ulnt Accept
12 Slave 1: Ch0.1: Rertegration ofter discrepancy faut | 0 0 1 Bocl Accept
13 Slave 1: ChD.1: Signal polarity 0 0 1 Bool Accept
14 Slave 1: Ch0,1: Input evaluation 1 [] 1 Bool Pccept
15 Slave 1: ChO,1: Test pulse activation 1 ] 1 Bool Accept
1% Slave 1: Ch0.1: Activation 1 0 1 Baol [T Accept
17 Slave 1: Alignment 1 o bit [] [] Ulnt [ Accept
18 Slave 1: Ch2.3: Rentegration sfter discrepancy fault 0 ] 1 Bool [C] Accept
19 Slave 1: Ch2,3: Signal polarity o 0 1 Bool [C] Accept
2 Slave 1: Ch2.3: Input evaluation 0 0 1 Bocl [ Accept
Project file: Applikationsbeispicl
Description: Applikationsbeispiel 21 Slave 1:Ch2.3: Test pulse activation 1 0 1 Bool [T Accept
Version:
Checksum 2 Slave 1:Ch2,3: Activat 1 0 1 Bool Accent
Master Device: FSof: Master Devios ave L EneS nevaton © B
Module: FSoE Master Moduk
ocdle: Taof Hasier flodle 2 Sive 1: Parameter change made 0 [ 1 Bocl 7] Accept
UUID: 2%388ac 6153 4c2c aBBdf47c 7220023
User Name: DNern 4 Slave 1: Disgnostic Intemupt 1 o 1 Bool [[] Moeept
2 Slave 1: Behaviour after Channel Erors 0 0 1 Bool [ Accept
% Slave 1: ChO,1: Input signal-smacthing [ms] 3 ] 65535 Ulnt [C] Accept
7 Slave 1: ChO,1: Discrepancy timeout [ms] 20 0 65535 Ulnt [C] Accept
2 Slave 1:Ch2.3: Input signalsmoothing [ms] 5 0 65535 Ulnt [T Accept
9 Slave 1: Ch2.3: Discrepancy timeout [ms] 15 0 65535 Ulnt [[] Moeept
2 [INF2015-10-31 11:23:00 <Slave 1: Chi.1: Re-integration after discrepancy fault>: Committed value 0 =
2 |INF 2018-10-31 11:23:01 <Slave 1: ChD. 1: Signal polarty>: Commited value 0
B |INF 2015-10-31 112301 <Slave 1-ChD.1* input evalustion: Comited value 1 -
= [INF 2018-10-31 11:23.02 <Slave 1: Chi,1: Test pulse activation>: Committed value 1 o
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ID FSoE Bus Configurator - <Appl sbeispiel

File Edit Device Options Help
H A& #eTSH

Project FSoE Devices | FSoE Master Parameter

G- Project: Applikationsbeispiel
&7 ISH FSoE Master [BherCAT Slave]
3-1ECO1 - FSoE

g 021-1SD10
022-15D10 3

20

WProject file: Applikationsbeispiel
Description: Applkationsbeispiel 21
Version: 0
Checksum »
Master Device: FSoE Master Device

Madule: FSoE Master Module »
UUID: 253668c-6153-4c2c-268d447c 7220023
User Name: DNenn 24

25

26

022-1SD10 Slave 2

Slave 2: FSoE Master Data Length
Slave 2: FSoE Siave Data Length
Slave 2. FSo Connection ID

Slave 2 FSoE Address

Slave 2. FSoE FD Read Offset
Slave 2: FSoE FD Wite Offset
Slave 2: ComParameterLength
Slave 2: Watchdog Time

Slave 2: ApplFarameterlength
Slave 2: Version ID

Slave 2: Module type ID

Slave 2: Chi: Wire break recogrition
Slave 2: Ch1: Wire break recogntion
Slave 2: Chi, 1: Activation mods
Slave 2: Chi, : Activation

Slave 2: Ch2: Wire break recognition
Slave 2: Ch3: Wire break recognition
Slave 2: Ch2,3: Activation mode
Slave 2. Ch2.3: Activation

Slave 2: Alignment 1

Slave 2 Parameter change mode
Slave 2 Diagnosic Intemupt

Slave 2 Alignment 2

Stave 2: Chi: Test puise length [us]
Slave 2. Ch1: Test pulse length [us]
Slave 2: Ch: Test puise length [us]

Slave 2: Ch3: Test pulse length fus]

Value

bit

bit

65535

65535

65535

DeFFFF

65535

65535

65535

65535

16

65535

4294967295

1

65535

65535

65535

65535

Type
Ut
Ulnt
Ulnt
Ut
Ulnt
Ulnt
Ut
Ulnt
Ulnt
Ut
Ulnt
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Boal
Ulnt
Bool
Boal
Ulnt
Ut
Ulnt
Ulnt

Ut

Committed

Accept

Accept

Accept

Accept
Accept

Accept

Aocept

Accept

Accept
Accept

Accept

Accept
Accept
Accept
Accept
Accept

Accept

Accept
Accept

Accept

Accept

Module

(@ 021-15D10 Slave 1
@ 022-15D10 Slave 2

Accept Al

Test pulse lengih [
Test pulse lengih [u
2 Test puise length [u
: Test pulse length

[ Messages

ommitted value
ommitted value 1
ommitted value 7
‘ommitted value 2000

9. ). Flhren Sie anschlieend folgende Punkte durch, indem Sie auf folgende Schaltfla-
chen klicken: [Validate Parameter], [Safe Project], [Export Safe Container], [Export

FsoE Master ESI-File].

= Die Konfiguration des Sicherheitsprogramms wird erzeugt und als ESlrsoemasters

10.), SchlieRen Sie den FSoE Bus Configurator.

welche zur Projektierung im SPEED7 EtherCAT Manager erforderlich ist, expor-
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11., Programmieren Sie nun in lhrem Safety-Konfigurations-Tool Ihre Applikation nach
folgender Vorlage:

i Datei Bearbeiten Ansicht Projekt Code Objekte Loyout Online Fenster ?

_& x
(L & H | E\ is] g ¢ o) & 2 o
{ Neves P Prjat 6. Speichem  Vergrolem  Verklsinem ververvei. | AB umsch. GobaleVar. Komgisren Simubersn \Vasbenst.. Siherhaits.
 Editor-Assistent 2 v 3 |2 Projektbaum Fenster iavm =
Bblitheken B
EF R L , Sossmeestpatem bt oints o S .
<alleFUs und FBis> - 1 FSoEM_s
o - . .. SAFEBYTE_TO_SAFEBITS_1 .
p Logische POEs =10 =
Name - ? @g‘i,‘zi: Vertinden = SAFEBVTE TO SAFEBITS |
| ADD [£) Dokumentation ° ByFMA_PDOByte0 St IN 0UT_0;-—5Q 2 D00 ‘El
4 ADD_2_BYTE_s Varizblen Ricgang (| - -
T 2 SAFEBY TE#15 OUT_13-5Q 2 DOL
M AND L ] BhecAT = . OUT_21--50 2_B02
T AND_S 7 [ FSoE_Siaves . L
W BIT_TEST &-[g] CLocK.s OUT_3--5Q 2_DO3
4 BITS_T0_BYTE Dokumenafion e | N o out_afs s
4 BITS_TO_WORD Vanizblen . - . .. !
& BPLkComStalisio s3 [E] cLocks Netzwerk =|nd
 BYTE_TO_BITS L EDED{HVEM out_sfe
i BYTES_TO_WORD rumertaon s
TS Variablen e . oo outr_7}»
5 oo =S [E] FSoE _Siave . L 10
= - ©-[&] ADD_2_BYTE s ontakt inks.
& CRCIB_COTT 53 ) Befumertan
&0 Varizblen
a Paratel
g gi—a [ ADD_z BYTEs
Sous . Generate sometestdata patern
W CTUD . o o .
Trerun.s Linke St - B CLOCK 5 1 -
Y g
oM * SAFETIFE#500ms-—|tCockTime  xCLK_OUT @-xFMA_CLK_OUT1
4 DWORD_TO_WDORDS e . L T . L - S
T enour XFMA_ GonfigureDone’—|xQockEnable XFMA_Q Grur  SAFEINT TG SAFEWORD <3 1 SAFEWORD TO_SAFEBVTES 1
& Comasyn —IOSATEEERS L e
QEE s XFMA_CLKINL  |xQLKCIN XFMA_ResetCT UL stn usOut m our,ol byFMA_PDOByte0
e e ST . 13 . P
B EtheiCaT SAFEINT#254 OUT_11byFMA_PDOBytel
F_TRIG o . o
TFF_TRIG_S . . - . R . . .
A FSoE_Slave XFMA_CLK_OUT1. XFMA_CLK_IN1
£ FSof MasterCanirol_s3 SEMA_Q CTUL XFFIA_ResetCTUL"
B FSoEMSlaveConfig_s3 R - L R R
 FSoEMSlaveContiol_s3 -
£ FSoEMSlaveParameter s3 Kl i v
<l g & ManMan | BherCAT:.. [l FSoE_Sav.
B r'i‘ 9 F: Varcble Wert Datentyp Instanz
3| [7 vascawa [ 2| 2] bCendackn [ 722 Main bCondAckn
O Slaves
Slave1:021-15D10
Slave 2:022-15D10
2
7009\ cose fFehter J, Wornungen J ntos J, Automatsche Fritung J, Fenier Sichemersieuesung J, Drucien EE \ watchFenster 1
Dricken Sie FL fir Hilfe

12.,, Kompilieren und Speichern Sie das Projekt tber die entsprechenden Schaltflachen.
13.). Gehen Sie mit lnrem FSoE-Master online.
14., Wahlen Sie die Sicherheitssteuerung aus.

= Es 0Offnet sich, nach Passworteingabe und Nachfrage zur Zeitsynchronisation
zwischen PC und FSoE-Master, folgendes Fenster:

Sicherheit...| = || @ || 22 |

Statuiz: Betrieh [Sicher]
Start Stop

Farmat Halt

Senden Hochladen

| Schliefen | | Hife |

15.). Klicken Sie auf [Debug].
= Der FSoE-Master wechselt in den Debug-Modus.
16.). Klicken Sie auf [Stop].

= Der FSoE-Master wechselt in den Stop-Modus und ist bereit fiir den Datenemp-
fang.
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Sendeoptionen

Applik.ationzprogramm

i@ Automatizcher Start

(71 Manuelle Bedierung

[ Programmauelle auf Sicherheitzsteuerung archivieren

| Ok | | Abbrechen

17.) Klicken Sie auf [Senden] und bestéatigen Sie die Sendeoptionen.

= Das Projekt wird in den FSoE-Master Gibertragen. SchlieRen Sie danach das
Safety-Konfigurations-Tool.

3.18.3 Projektierung im Siemens SIMATIC Manager und SPEED7 EtherCAT Manager

Vorgehensweise 1. ) Legen Sie im Siemens SIMATIC Manager ein neues Projekt mit einer SIMATIC 300
Station an.

2. , Erstellen Sie die Hardware-Konfiguration fiir die System SLIO CPU 015-CEFNROO.
Naheres hierzu finden Sie im zugehdrigen Handbuch lhrer CPU.

3. ) Projektieren Sie den Ethernet-PG/OP-Kanal fiir die System SLIO CPU 015-
CEFNROQ. Naheres hierzu finden Sie im zugehdérigen Handbuch lhrer CPU.

4. , Projektieren Sie das EtherCAT-Netz fir die System SLIO CPU 015-CEFNROO.
Naheres hierzu finden Sie im zugehoérigen Handbuch lhrer CPU.

Steckpl. Modul
1

2 CPU ... PROFINET-IO-System
X... | PN-IO T e T e e e e e

3 -

5. » Klicken Sie auf das "EtherCAT System" und wahlen Sie "Kontextmendii
= Device-Tool starten = SPEED7 EtherCAT Manager""".

= Es o6ffnet sich der SPEED7 EtherCAT Manager.

6. » Installieren Sie hier Uber "Datei = ESI-Verwaltung" die ESI-Dateien ESlesoe master

und das ESlegoe-siave- Die ESlesoe-siave iSt zu installieren, sofern die entsprechenden
Module im Hardware-Katalog nicht vorhanden sind.
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7. » Gehen Sie online Uber den Ethernet-PG/OP-Kanal der System SLIO CPU und
lesen Sie Uber "Netzwerk = EtherCAT-Netzwerk durchsuchen" den Hardware-
Aufbau ein.

B SPEED7 EtherCAT Manager 2017 - Station Minimalsystem(l) ==
Datei  Ansicht Netzwerk  Einstellungen  Hilfe
| # Kenfiguration B Diagnose

Projekt-Explorer Gerate-Editor

v . CPU 315-2 PN/DP

[ Master | Enweiterte Einstellungen | Verteilte Unren | Prozessatbild |E/a Adressibersicht
I Slave_001 (0001) [ISH FSoE Master [EtherCAT Slavel]

v [l Slave_002 (0002) [053-LECOL (Enhanced Mode)]
1]l 001: Module 1 (032-1BD40} Eingangsadressen Ausgangsadressen

E/A-Adressen

11 002: Module 2 (031-18D40) Anfangsadrasse: ovalue Anfangsadrasse:
1 002: Module 3 (021-15D10)

Endadresse: Endadresse:
1l 004: Module 4 (022-15D10)

i 005: Module 5 (021-18D10} Belegte Eingangsadressen (Byte). 51 Belegte Ausgangsadressen (Byte). 33

1 006: Module 6 (022-1BF00) , ~
Nr. Busadresse Slave Modul Steckplatz E-Adresse 57  A-Adresse S7  E-Adresse EtherCAT  A-Adresse EtherCAT  Typ Bestellnummer

1 Slave_001 256 - 267 256 - 267 0-11 0-11 ISH FSoE Master [EtherCAT Slave] ISH FSoE Master [EtherCAT Slav

2 2 Slave_002 268 - 285 12-29 033-1EC01 (Enhanced Mode) 033-1ECO1 (Enhanced Mode)
3 2 Slave 002 Modulel 1 268 -275 12-19 032-1BD40 032-1BD40
4 2 Slave 002 Module2 2 286 - 293 30-37 031-1BD40 031-1B040
3 2 Slave 002 Module3 3 294 -299 276 - 281 38-43 20-23 021-1sD10 021-15D10
6 2 Slave 002 Module 4 4 300 - 305 282 -287 44.49 26-31 022-15D10 022-15D10
7 2 Slave 002 Module 5 5 306 50 021-1ED10 021-18010
8 2 Slave 002 Module & 6 288 32 022-1BF00 022-1BF00

Klassische Ansicht | Flache Ansicht Aktualisieren

Infarmationen ~ 1| [Meldungen -q
Gerstedaten level Zet  Meldung

Name CPU 315-2 PN/DP A WRN 152844 Netzwerk-Konfiguration stimmt nicht Gberein! Bitte 8ffnen Sie ie ‘Netzwerk-Analyse’ um das Problem zu beheben.

Beschreibung  Cpy 015-CEFNROD for EtherCAT Manager @ INF 151808 Projext geladen von CAProgram Files (x36)\Siemens\StepT\sToro]\FSoE\EtherCAT\FEBROA34. 2211 4487-AS22-06F2FEAT3320.ecc

Hersteller YASKAWA Europe GmbH

|
Netzwerke: 1 | Slaves: 2 | | status: | Modus: KONFIGURATION | EXPERTE

8. ) Jetzt kdnnen Sie den SPEED7 EtherCAT Manager schlieen und das Dialogfenster
zum Projekt speichern mit [Ja] bestatigen.

= Der SPEED7 EtherCAT Manager wird beendet und die Konfiguration in das
Projekt ibernommen.

9. » Wahlen Sie "Station = Speichern und libersetzen".

10.). Jetzt kdnnen Sie den Hardware-Konfigurator schlief3en.
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1.

12,
13.

14.

15.

Legen Sie im Siemens SIMATIC Manager einen FC 1 an. Dieser soll dafiir sorgen,
dass die E/A-Daten zwischen FSoE-Master und System SLIO CPU jeweils umko-

piert werden.

Netzwerk 1:
L

[ I e I e B e B B |

Netzwerk 2:

=

HEHE A

Netzwerk 3:

=

HEaeae A3

Netzwerk 4:

=

= I e

T

SDI -> FSoE-Master

EB 294; // FSoESlave
AB 256;

EB 295; // Data

AB 257;

EW 296; // FSoESlave
AW 258;

EW 298; // FSoESlave
AW 260;

SDO -> FSoE-Master

EB 300; // FSoESlave
AB 262;

EB 301; // Data

AB 263;

EW 302; // FSoESlave
AW 264;

EW 304; // FSoESlave
AW 266;

FSoE-Master -> SDI

EB 256; // FSoEMaster
AB 276;

EB 257; // Data

AB 277;

EW 258; // FSoEMaster
AW 278;

EW 260; // FSoEMaster
AW 280;

FSoE-Master -> SDO

EB 262; // FSoEMaster
AB 282;

EB 263; // Data

AB 283;

EW 264; // FSoEMaster
AW 284;

EW 266; // FSoEMaster
AW 286;

Command

CRC 0

ConnectionID

Command

CRC 0

ConnectionID

Command

CRC 0

ConnectionID

Command

CRC 0

ConnectionID

Binden Sie fur den zyklischen Aufruf den FC 1 in den OB 1 ein.

Legen Sie zur Fehlerbehandlung die Operationsbausteine OB 57 und OB 82 an.
Diese mussen nicht programmiert werden.

Wahlen Sie "Station =» Speichern und (ibersetzen" und Ubertragen Sie das Projekt
Uber den Ethernet-PG/OP-Kanal in die System SLIO CPU.

Fiihren Sie zum Aktivieren des Projekts einen STOP/RUN-Ubergang der CPU

durch.

= Sie haben nun ein lauffahiges Sicherheitsprogramm erstellt.
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3.18.4 Modifikationen
Anderung der F-Adresse

Anderung von Parametern

10.
1.

Applikationsbeispiel > Modifikationen

Schalten Sie die DC 24V Spannungsversorgung fur Ihr System SLIO aus und
demontieren Sie das entsprechende System SLIO Safety-Modul.

Bringen Sie am F-Adress-Schalter alle Schalter in Stellung 0.

Montieren Sie das System SLIO Safety-Modul wieder und schalten Sie die DC 24V
Spannungsversorgung flr Ihr System SLIO wieder ein.

Warten Sie anschlieRend 5s und schalten Sie danach die DC 24V Spannungsver-
sorgung wieder aus.

= Der interne F-Adress-Speicher des System SLIO Safety-Moduls wird geléscht.

Demontieren Sie das System SLIO Safety-Modul erneut und stellen Sie am F-
Adress-Schalter eine neue F-Adresse z.B. 3 (Schalterstellung 0000 0000 0011) ein.

Montieren Sie das System SLIO Safety-Modul und schalten Sie die DC 24V Span-
nungsversorgung fur Ihr System SLIO Safety-Modul wieder ein.

Offnen Sie Ihr Safety-Konfigurations-Tool mit dem Projekt fir das Applikationsbei-
spiel.

Offnen Sie den "FSoE Bus Configurator” und geben Sie im Bereich fiir die "FSoE
Master Parameter” fur das entsprechende System SLIO Safety-Modul unter dem
Parameter "Slave .... FSoE Address" die neue F-Adresse z.B. 3 an.

Fihren Sie anschlieftend folgende Punkte durch, indem Sie auf folgende Schaltfla-
chen klicken: [Validate Parameter], [Safe Project] und [Export Safe Container].

SchlieRen Sie den "FSoE Bus Configurator” wieder.

Kompilieren und Speichern Sie das Projekt tber die entsprechenden Schaltflachen
und Ubertragen Sie dieses in die Sicherheitssteuerung des FSoE-Masters.

= Sie haben nun ein lauffahiges Sicherheitsprogramm mit geanderter F-Adresse.

Offnen Sie Ihr Safety-Konfigurations-Tool mit dem Projekt fiir das Applikationsbei-
spiel.

Offnen Sie den "FSoE Bus Configurator” und fihren Sie im Bereich "FSoE Master
Parameter" fir das entsprechende System SLIO Safety-Modul die gewiinschten
Parameteranderungen durch.

Validieren Sie die Parameteranderungen durch Aktivierung des zugehdrigen
"Accept” in der Parametertabelle.

Fihren Sie anschlief3end folgende Punkte durch, indem Sie auf folgende Schaltfla-
chen klicken: [Safe Project] und [Export Safe Container].

SchlieRen Sie den "FSoE Bus Configurator” wieder.

Kompilieren und Speichern Sie das Projekt tUber die entsprechenden Schaltflachen
und Ubertragen Sie dieses in die Sicherheitssteuerung des FSoE-Masters.

= Sie haben nun ein lauffahiges Sicherheitsprogramm mit gednderten Safety-
Modul-Parametern.
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A

Checkliste Planung

Checkliste

Lfd. Anforderung

Nr.

1 Planung

1.1 Ist eine Risikobeurteilung durchgefihrt worden und

1.2

1.3

1.4

1.5

1.6

1.7

wurden die erforderlichen SIL und Performance-Level
gemal DIN EN ISO 13849-1 oder IEC 62061 bestimmt?

Werden ausschlieBlich Netzteile gem. Spezifikation
PELV verwendet?

Erfolgt die Leitungsverlegung nach geltenden Normen
und Richtlinien?

Ist die Spannungsversorgung fir lokale 1/0-Module und
Feldbuskomponenten richtig dimensioniert?

Erflllen alle sicherheitsgerichteten Systemkomponenten
die Anforderungen des ermittelten SIL (IEC 61508), Per-
formance Levels (DIN EN ISO 13849-1) und Sicherheits-
kategorie (DIN EN 954-1)?

Entspricht die Verdrahtung der Sicherheitskomponenten
den Anforderungen der zuvor festgelegten Sicherheits-
einstufung?

Erfullen die Komponenten die in der Applikation herrsch-
enden Umgebungsbedingungen?

Erflllt das System die erforderliche Schutzart?
Wird Verschmutzungsgrad 2 eingehalten?

Wurde die maximal zulassige Reaktionszeit der Sicher-
heitsfunktionen durch eine Gefahrdungsanalyse ermit-
telt?

Wird die maximal zuldssige Reaktionszeit erreicht?
Wourde der rechnerische Nachweis erbracht?

Ist das System vor mechanischer Uberlastung
geschutzt?

Ist das System vor aggressiven Medien geschuitzt?

Werden die spezifizierten elektrischen Werte der Aus-
gangsklemmen eingehalten?

Werden samtliche elektromechanische Sensoren mit
Taktsignalen zur Erkennung von Kurzschliissen ver-
sorgt?

Wourde eine Liste der einzustellenden Gerate-Parameter
erstellt und sdmtliche Parameter festgelegt?

erfiillt

ja

nein

Bemerkung

e Name: ......ccoooeeeiiiiiiieeeeeeeee, Unterschrift: ........ovveeiiiiiiee e
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B

Checkliste Installation

Checkliste
Lfd. Anforderung
Nr.
2 Installation
2.1 Ist sichergestellt, dass keine Kurzschlisse durch Ver-
drahtung der Ein- und Ausgangsklemmen vorliegen?
2.2 Ist sichergestellt, dass Sicherheitsschaltgerate nicht
durch Verdrahtungsfehler tberbriickt sind?
3.3 Wourde eine Verdrahtungskontrolle gemaR Installations-
plan durchgefiihrt?
24 Sind samtliche Anschlussstecker entsprechend ihrer
Zuordnung gekennzeichnet?
2.5 Sind die Anschlussklemmen mit dem vorgegebenen
Anzugsmoment beaufschlagt?
2.6 Ist sichergestellt, dass die Isolation der Leitungen zu
keiner fehlerhaften Kontaktierung flhrt?
2.7 Wurden die Zuverlassigkeit samtlicher Klemmverbin-
dungen durch mechanische Zugbelastung kontrolliert?
2.8 Wurde eine Sichtkontrolle der installierten Kompo-
nenten durchgefihrt?
29 Wurden erforderliche Einbauabstédnde zu anderen Kom-
ponenten eingehalten?
2.10 Erfiillen die Komponenten die in der Applikation
herrschenden Umgebungsbedingungen?
2.1 Erflllt das System die erforderliche Schutzart?
212 Wird Verschmutzungsgrad 2 eingehalten?
213 Ist das System vor aggressiven Medien geschutzt?
Datum:........ooooiiiee

erfiillt

ja

nein

Bemerkung

Name: ......ccoooeeeiiiiiieeeeeeeeee, Unterschrift: ......oooveeiiiiiiee e
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Checkliste Inbetriebnahme, Parametrierung und Validation

erfiillt

ja

nein

Bemerkung

Checkliste

Lfd. Anforderung

Nr.

3 Inbetriebnahme

3.1 Ist sichergestellt, dass alle sicheren Kommunikationsteil-
nehmer eines Systems eine eindeutige sichere Geréate-
adresse (F-Adresse) haben?
Dies gilt auch fir Teilnehmer, die zu unterschiedlichen
Sicherheitssteuerungen gehéren, wenn die Steuerungen
Uber Gateways (z.B. Ethernet) miteinander verbunden
sind.

3.2 Ist die Stationsnummer der Sicherheits-SPS korrekt ein-
gestellt?

3.3 Wurden die Gerateparameter der System SLIO Safety-
Module validiert?

3.4 Wurde die Sicherheits-Zykluszeit ermittelt und in der
Sicherheits-SPS eingestellt?

3.5 Wurde die maximale Reaktionszeit mit der eingestellten
Zykluszeit rechnerisch nachgewiesen?

3.6 Wurden die Projektdaten auf eine Speicherkarte kopiert?

3.7 Wurde ein vollstandiger Funktionstest durchgefihrt und
dokumentiert?

3.8 Wourde das Bedienpersonal in die Handhabung des Steu-
erungssystems eingewiesen?

Datum:......cccceeeeeiiinenn. Name: ......ccocceveviiiiieeeeiiien, Unterschrift: ........oocveeeeiiiiee e
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D Checkliste Betrieb

Checkliste

Lfd. Anforderung erfillt Bemerkung
Nr.

4 Betrieb ja nein

4.1 Ist sichergestellt, dass wahrend des Betriebs der Sicher-

heits-SPS keine Anderungen an der Systemkonfiguration
durchgefiihrt werden?

4.2 Ist sichergestellt, dass vor der Erweiterung des Systems,
dem Entfernen einzelner Systemkomponenten und
Anderungen in der Verdrahtung die Steuerung durch
sachkundiges Personal in einen von der Anwendung
abhangigen sicheren Zustand gesetzt wird?

4.3 Werden die in den Technischen Daten angegebenen
Umgebungsbedingen eingehalten?

& Kap. 2.6 "SDI 4xDC 24V - Technische Daten" Seite 45
& Kap. 2.10 "SDO 4xDC 24V 0.5A - Technische Daten”

Seite 60
4.4 Ist sichergestellt, dass eine Inbetriebsetzung erst nach
einer Akklimatisierung der System SLIO Safety-Module
erfolgt?
Datum:.......ccceeeeeiiineenn. Name: ......ccocceveviiiieeeeeiiieen, Unterschrift: .......ooooieeieiiie e
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E

Checkliste Modifikation und Nachruistung

Checkliste

Lfd. Anforderung

Nr.

5 Modifikation und Nachriistung

5.1

5.2

5.3
5.4

Ist die Modifikation/Nachristung des Systems kompa-
tibel? Werden weiterhin samtliche Anforderungen der
Checklisten der Planung, Installation und Inbetriebnahme
und Validation erfullt?

Werden die berechneten Reaktionszeiten nach der Modi-
fikation/Nachristung weiterhin eingehalten? Nachweis
erforderlich!

Wurden die Projektdaten auf eine Speicherkarte kopiert?

Wurde ein vollstandiger Funktionstest durchgefihrt und
dokumentiert?

erfiillt

ja

nein

Bemerkung

et Name: ..ooooeeieeeeeeeeeeeeeee, unterschrift: ......oooeeveieeeeee e
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Checkliste

Lfd. Anforderung erfillt Bemerkung
Nr.

6 AuBerbetriebnahme ja nein

6.1 Ist sichergestellt, dass die AuRerbetriebnahme durch

autorisiertes und qualifiziertes Personal erfolgt?

6.2 Wourde die Spannungsversorgung an dem aulRerbetrieb
zu nehmenden Gerat abgeschaltet?

6.3 Wurde die Verdrahtung an dem auf3erbetrieb zu nehm-
enden Geréat entfernt?

Wurde die Demontage gemaf der Demontagebeschrei-
bung durchgefiihrt?

& Kap. 3.6 "Demontage und Modultausch” Seite 89

6.4 Ist sichergestellt, dass das aulerbetrieb genommene
defekte System SLIO Safety-Module an Yaskawa zur
Entsorgung in der Originalverpackung gesendet werden?

[DF=1(0] 0 Name: ....ccoovviveiiieeeeeeeene. unterschrift: ......oooeiiiiii e
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